reservar las vidas y los bienes
P es la frase que resume el con-

cepto de seguridad, cualquie-
ra sea la forma en que ésta se apli-
que. Y si bien los avances tecnoldgi-
cos permiten hoy una casi ilimitada
gama de posibilidades para lograrlo,
el concepto no es nuevo.

Basta con repasar un poco la histo-
ria para encontrar ejemplos que, pese
a lo rudimentarios, no dejan de ser
validos. Los chinos, por ejemplo, cons-
truyeron una muralla para impedir el
paso de las tribus barbaras. éY no
eran acaso los fosos y murallas que
rodeaban a las grandes ciudades de
la Edad Media efectivas medidas de
proteccién contra los invasores? O,
un poco mas lejos en el tiempo, éno
impedian los enrejados de caria, afila-
das en la punta, el ingreso de los ani-
males a los campos de cultivo de las

primeras tribus sedentarias?

Ya en el siglo XX y al amparo de los
acontecimientos bélicos, la necesidad
de las naciones de resguardarse pro-
movio la constante investigacion y
desarrollo de las denominadas “cien-
cias de la seguridad”, entre las cua-
les comenzé a privilegiarse la defen-
sa electrénica, a fin de ser aplicada
en operaciones de combate, contra-
inteligencia o prevencion de sabota-
jes, entre otros items.

Ampliando este concepto, en su ma-
nual “"Analisis de las distintas tecno-
logias en equipamientos de Protec-
cién perimetral’, el Crio. Gral. (r) Car-
los F. Reisz explica que “un cuidado-
so estudio de las propias debilidades
y vulnerabilidades ha creado la nece-
sidad de solucionar un objetivo co-
mun y primordial: la deteccién tem-
prana del riesgo”.

Desde el momento en
que se establecié como
sociedad, el hombre sinti6
la necesidad de proteger
sus bienes y la vida de los
suyos. Pruebas de ello son
la gran Muralla China, los
fosos alrededor de los cas-
tillos y los cercos rodean-
do las cosechas. La evo-
lucidn de la tecnologia y la
constante demanda de se-
guridad dieron origen a
multiples sistemas de alar-

ma. Entre ellos, los que

controlan y repelen el in-
greso de extranos a la

propiedad privada.

Ni mas ni menos que el concepto
aplicable a una de las ramas de la se-
guridad electronica que mas crecio en
los ultimos afos: la seguridad peri-
metral.

Conceptos basicos

éQué es, entonces, la seguridad pe-
rimetral?: la instalacién de elementos
simples o combinados, en forma su-
cesiva o integrados, destinados a di-
suadir, defender y detectar las intru-
siones en el momento que las mismas
tienen el grado de intento.

Mas puntualmente, entonces, un sis-
tema de seguridad perimetral, como
lo explica Rodolfo Muller, de Fiesa,
es “un sistema destinado a proteger
en la frontera misma de la propiedad,
generalmente delimitado mecanica-
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mente por un cerco, refa o muro mien-
tras que en instalaciones cerradas
como depdsitos, pueden ser los ce-
rramientos y o los techos metalicos”.

Respondido este interrogante pri-
mario, solo resta consignar una res-
puesta para redondear el concepto
basico de seguridad perimetral exte-
rior: écuadles son los componentes de
estos sistemas?

¢ Un elemento sensible, disefiado de
multiples formas de acuerdo a cada
fabricante.

* Los controladores correspondien-
tes a esos sensores, capaces de se-
leccionar el modo de funcionamiento
de cada sistema en particular.

Sistemas de seguridad perimetral

Si bien el sistema a utilizar depen-
de en gran medida de la zona a prote-
gery las necesidades de quien desea
instalar uno, un breve resumen permi-
te encontrar, entre otras, las siguien-
tes variantes:

* Microfénico: Este sistema utiliza
un cable microfénico que trabaja de-
tectando las variaciones de ruido y vi-

-I:..l-
%

bracién que genera un intruso en la
malla del alambrado o muro, analizan-
do las sefales generadas por la flexion
del cable sensor coaxial. Por otra par-
te, este sistema de cable microfénico
puede ser enterrado. En este caso, el
sistema funciona discriminando las se-
fiales que produce una persona cami-
nando a las de un animal.

e Capacitivo: Este sensor tiene ca-
racteristicas Unicas, como actuar so-
bre la linea misma del vallado, no res-
tando espacio al predio. Asimismo, no
se dispara por los ruidos externos,
como los del transito, y su sistema de
deteccion funciona con la variacion
capacitiva del cable, por ejemplo,
cuando se escala, se corta o se abre
el alambrado.

* Electrificador: Este sistema com-
bina tres propiedades: disuasion, re-
pulsion y eventual deteccion tempra-
na. El cerco se arma detras de una

.informe central
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M {Cuando se recomienda instalar un sistema de seguridad perimetral?

* Ante la existencia de baldios en predios contiguos
» Casas deshabitadas en predios contiguos
 Construcciones en predios contiguos

* Presencia de oficinas en viviendas contiguas

* [luminacién inapropiada del predio o de la calle

* Murallas linderas bajas o deficientes

* Murallas vecinas a mayor o igual altura que la propia

* Techos de vecinos a mayor o igual altura que la propia muralla
* En casas aisladas de las zonas urbanas

* En viviendas con grandes extensiones de terreno

malla de alambre existente, siendo ne-
cesario mantener cierta distancia en-
tre el cerco existente y el de seguri-
dad. Su funcionamiento esta basado
en la generacion de pulsos de alta ten-
sion en la cerca para inhibir el paso
de los intrusos sin poner en riesgo su
vida. Solamente en caso de ruptura o
puesta a tierra del cerco se accionara
la alarma, evitando asi las molestias
de falsos eventos.

¢ Conductor activado por corte:
Detecta el corte de uno de sus ca-
bles pasantes por alambrado y/o cum-
brera perimetral del predio, disparan-
do una alarma.

 Concertina: Version moderna del
alambre de puas, es un método de pro-
teccion fisica mediante alambres de cu-
chillas instaladas sobre soportes o su-
plementos sobre muros o alambradas.
De alta resistencia al corte, se trans-
forma en una barrera segura e inviola-
ble de traspaso, dada su alta resisten-
cia mecanica como la imposibilidad de
desprenderlo por tramos.

* Deteccion de video exterior: Este
equipo esta disefiado para detectar
movimiento en el exterior, disponien-
do de algoritmos de deteccién espe-
cificos para evitar falsas alarmas como
las producidas por movimiento del
poste de la camara, luces de autos o
animales. Ademas de alertar la detec-
cion, es posible verificar el evento por
medio de un monitor de video.

¢ Infrarrojo: Es un sistema de ba-
rreras infrarrojas biestaticas (trasmisor
/ receptor), las cuales se instalan a lo

largo de los lados del perimetro. Las
barreras son instaladas generalmen-
te sobre muros y dan un aviso tem-
prano. Su tecnologia se basa en uno
o varios haces infrarrojos lineales los
cuales al ser cortado dan alarma.

* Microondas: Es un sistema de de-
teccion perimetral capaz de detectar
no sélo al intruso ocasional sino has-
ta el mas experimentado, con una pro-
babilidad de deteccion de casi el
100%, aproximando la tasa de falsas
alarmas al 0%.

Consta de un sistema de barreras
de microondas biestaticas (trasmisor/
receptor), las cuales se instalan a lo

j E A diferencia de los sistemas convencionales de alarmas interiores, la
Seguridad Perimetral permite mantener el sistema activado mientras

se realizan las actividades cotidianas dentro de un predio.

largo de los lados del perimetro y son
capaces de analizar hasta 256 patro-
nes de conducta, lo que le permite
distinguir el paso de un animal de una
intrusién humana. Sus barreras cubren
entre 15 y 200 metros y no esta ex-
puesto a falsas alarmas ante fenome-
nos meteoroldgicos.

Resumiendo, para elegir el sistema
perimetral que mas se adecue a las
necesidades de su cliente, el Geren-
te de Ventas de Aliara, Eric Natusch,
explica que “lo primero que se debe-
ra realizar es una supervision previa
del lugar donde se instalara el siste-
ma de proteccidn, ademas de aseso-
rarse con la mayor informacién de las
caracteristicas climaticas del lugar y
luego se debera elegir un sistema que
posea la mayor posibilidad de ajus-
tes que le permitan regular el mismo
ante cambios ambientales’.
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Diferencias y ventajas

Si bien tanto la seguridad perime-
tral como la interior utilizan los mismos
componentes basicos (sensores y
central de alarma), las diferencias con-
ceptuales entre ambas son muchas y
las ventajas que ofrece la deteccion
temprana son mas numerosas

Segun explica Christian Kuhk, de
DTS?, “la ventaja de los sistemas para
proteccidn perimetral exterior actuales
es que permiten al usuario enterarse
de un ‘cambio de estado’, ya sea éste
una intrusién, vandalismo o escape,
con el suficiente tiempo para reaccio-
nar en concordancia: responder a la
agresion, refugiarse o informar a los
servicios de seguridad. Ello seria im-
posible con un sistema de seguridad
interior, dado que en el momento de
activarse la alarma, el delincuente ya
esta dentro de la propiedad”.

Estos sistemas poseen también otra
cualidad, invalorable a la hora de pro-
teger bienes: permanecen en alerta
las 24 del dia durante todo el afio. Al
ser proteccion externa, a diferencia de
los sensores colocados en el interior

de una propiedad, no necesitan ser
desconectados cuando los duefios de
casa, empleados de comercio o fabri-
ca, realizan sus labores, brindando asi
proteccion continua.

La premisa es clara, entonces: de-
tectar de manera temprana la presen-
cia de intrusos en la propiedad y di-
suadirlos de ingresar a la misma, man-
teniendo a las personas y los bienes
protegidos del allanamiento y con el
tiempo suficiente para instrumentar la
reaccion.

Aplicabilidad

Los sistemas de proteccion perime-
tral pueden ser utilizados en un varia-
do numero de aplicaciones: desde
pequefas propiedades, rodeadas con
una parquizacion circundante, hasta
un aeropuerto, planta nuclear o inclu-
sive hasta en una destileria o campo
de extraccion de petroleo.

.informe central

Sin embargo, para poder instalar
cercos o sistemas que utilicen elec-
tricidad o elementos corto-punzantes
como medidas de disuasion hay que
seguir ciertas normas.

“Los sistemas de cerco eléctrico de
seguridad usados como proteccion
perimetral, son aplicables siempre que
el limite del predio esté correctamen-
te establecido y provisto de una ba-
rrera fisica que evite el contacto acci-
dental”, aclara el titular de Valls S.A.,
Guillermo Valls, empresa dedicada
alaventa e instalacion de cercos eléc-
tricos perimetrales.

La Norma IEC, que regula la apli-
cacion a la cual se suscriben instala-
dores y usuarios detalla la forma co-
rrecta de aplicacion. Algunos de sus
conceptos son los siguientes:

* La valla fisica que separa el sector
publico del sector protegido debe te-
ner una altura superior a 1.80 m.

* Si la valla es un alambrado de ma-
lla, la abertura de esta malla no debe
ser superior a 50 x 50 mm. y estar co-
nectada a la toma de tierra.

* Debe indicarse con carteleria la
presencia de un cerco eléctrico.

* Los electrificadores que energizan
estos cercos deben cumplir normas
de fabricacion y tener certificados de
seguridad eléctrica.

Ampliando este concepto, y aclaran-
do los impedimentos para la aplica-
cion de estos sistemas, Christian
Kuhk explica que “el dnico impedi-
mento que existe y que la propia 16gi-
ca indica, es el de instalar equipos
de forma tal que puedan resultar
lesivos a terceros, no involucrados,
que accidental o descuidadamente to-
men contacto con los mismos”.

éQué pasa con el resto de los sis-
temas?: como no utilizan electricidad
ni elementos que pongan “en riesgo’
la integridad fisica para repeler al in-
truso, sino que alertan sobre la pre-
sencia del mismo, solo deben seguir
las normas de seguridad y homologa-
cion correspondiente a cada caso.

En cuanto a la posibilidad de gene-
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rar riesgos o dafos a las personas,
se hace necesario establecer cier-
tas diferencias: mientras que los
equipos de control de intrusion -
ocultos o no- tienden a detectar las
presencia de extrafios, los equipos
de defensa y deteccion como los
sensores con pulso eléctrico, las
concertinas barbadas o las rejas
circulares s6lo generan riesgo fisi-
co a quien intenta vulnerarlas, de-
jando totalmente a salvo —siempre
y cuando se cumplan las normati-
vas correspondientes en su insta-
lacién- a terceros.

Qué dicen las normas

Tal como se describe, hay cier-
tos sistemas de seguridad perime-
tral que pueden llegar a comprome-
ter la integridad fisica de las perso-
nas, se trate o no de un intruso in-
deseado. Es bueno entonces co-
nocer qué dicen las normas vigen-
tes en nuestro pais al respecto.

“Existen en Argentina institucio-
nes donde se somete a pruebas a
estos dispositivos para ver si cum-
plen con las especificaciones de-

La ventaja de los sistemas de proteccion perimetral es que permiten
actuar con suficiente tiempo y reaccionar en concordancia: respon-

der a la agresion, refugiarse o informar a los servicios de seguridad.

claradas por los fabricantes, de ca-
racter funcional o tecnolégico. Los
verifica, homologa y controla la vera-
cidad de la coherencia entre lo que
realmente hace el equipo y lo que dice
el fabricante un organismo denomi-
nado CITEFA -Instituto de Investiga-
ciones Cientifica y Técnicas de las
FFAA-, el cual mediante la norma 1010
(copia de las UL) certifica las condi-
ciones de operabilidad bajo condicio-
nes extremas de caracter ambiental”,
explica Carlos F. Reisz.

Por su parte, Guillermo Valls nos
amplia: “seria un gran paso adelante
que los entes reguladores, como el
ENRE o la Secretaria de Seguridad
Interior se tomen la atribucién de re-
gular el uso, aunque es importante
destacar que nuestro Cdédigo penal,
en su articulo 34, excluye la penali-
dad del uso de estos equipos”
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El articulo 34

Segun el articulo 34 inciso 6 del Co-
digo Penal de la Nacion, no son puni-
bles los dafios ocasionados a las per-
sonas en los siguientes casos:

6. El que obrare en defensa propia
o de sus derechos, siempre que con-
currieren las siguientes circunstancias:

a) Agresion ilegitima;

b) Necesidad racional del medio
empleado para impedirla o repelerla;

c) Falta de provocacion suficiente
por parte del que se defiende. Se en-
tendera que concurren estas circuns-
tancias respecto de aquel que duran-
te la noche rechazare el escalamiento
o fractura de los cercados, paredes o
entradas de su casa, o departamento
habitado o de sus dependencias,
cualquiera que sea el dafio ocasiona-
do al agresor.

La falsa alarma

Segun coinciden los especialistas,
el factor ambiental es un elemento a
tener en cuenta a la hora de elegir el
sistema de proteccion perimetral ya

que en la naturaleza esta el origen de
la mayor parte de las falsas alarmas.
“En caso de una fuerte lluvia, una
ventisca o vientos fuertes, pueden
verse afectados fotoceldas, detecto-
res de movimiento extremo, cable mi-
crofdnico, cable de algun sensor, ca-
ble directamente enterrado o barre-
ras de micro ondas, generando fal-
sas alarmas en estos sistemas. Por el
contrario, el cercado eléctrico es muy
estable aun en condiciones cambian-
tes de estos elementos naturales”,
asegura el Ejecutivo de Cuentas Gre-
mio de Protek, Franco Martoccia.
Por su parte, Rodolfo Muller, expli-
ca que “el riesgo de falsas alarmas es
generalmente mayor en un sistema pe-
rimetral que en un sistema interior. Por
ejemplo, en un sistema de cable sen-
sor instalado en un alambrado olimpi-
co, es recomendable que este se en-
cuentre correctamente tensado y libre
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de vegetacion, entre otros aspectos a
contemplar, para evitar o minimizar las
falsas alarmas”.

Eric Natusch, amplia el concepto:
“Todos los sistemas de seguridad
perimetral poseen un indice de dis-
paros no deseados debido a que al
estar al exterior hay varios factores
que pueden afectarlos. Cuanto mas
se reduzca este indice mas confiable
serd el sistema’.

Negocio que crece

De la mano de la constante insegu-
ridad y la proliferacion de los coun-
tries y barrios privados (o cerrados),
el negocio de la seguridad electroni-
ca experimenta un alza sostenida. Y
nacida de la necesidad de mantener
al intruso lo mas alejado posible de la
propiedad privada, la seguridad peri-
metral encuentra un mercado propi-
cio para desarrollarse.

éCual es la relacion costo/benefi-
cio en laimplementacién de estos sis-
temas? “Esta mas del lado del usua-
rio en decidir si dicha relacién le re-
sulta satisfactoria, por el valor mate-

rial de lo que esta protegiendo, su-
mado a la mayor seguridad y tranqui-
lidad de los habitantes del area pro-
tegida”, asegura Muller, de la empre-
sa Fiesa.

Por su parte, Guillermo Valls ejem-
plifica: “En nuestro pais el uso de este
tipo de sistemas de proteccion se esta
generalizando y por nuestra experien-
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cia podemos afirmar lo siguiente: en
una instalacién tipo militar potencial-
mente vandalizable, el precio de la
obra completa equivale a la mitad del
costo del robo promedio. En una ins-
talacién civil tipo country, el costo por
metro lineal de la obra terminada es
menor al 50% de una sola cuota de
expensas. Es decir cada vecino con
50% de aumento en una Gnica cuota
paga la instalacién completa”.

El demostrarle a los clientes la utili-
dad y prestaciones de cada uno de
los equipos es una de las variantes a
la hora de planificar estrategias de
venta.

Asi lo asegura Carlos F. Reisz:
“siendo cuidadoso de la imagen pro-
yectada en el cliente, de nuestros pro-
ductos y servicios, instalarfamos un
equipo de demostracién en funciona-
miento real durante 15 dias al menos
y le sugeririamos al cliente que le pida
lo mismo a nuestros competidores.
Luego que decida...”.

Con distintas estrategias pero ha-
cia el mismo objetivo se dirigen los eje-
cutivos y titulares de las empresas de

g Segun coinciden los especialistas, el factor ambiental es un elemento a
tener en cuenta a la hora de elegir el sistema de proteccion perimetral ya

que en la naturaleza esta el origen de la mayor parte de las falsas alarmas.

seguridad: el de instalar la seguridad
perimetral como primer anillo de pro-
teccion de vidas y bienes.

Lo mismo que hicieron, con medios
mas modestos, las sociedades a lo
largo de la historia. Porque, al fin y al
cabo, sociedad y seguridad, si bien
no son sindnimos, nacieron casi de
la mano.

reisz@movi.com.ar
chk@dts2.com.ar
ventas@aliara.com
emartoccia@protek.com.ar
ventasgv@valls-sa.com.ar
rmuller@fiesa.com.ar

(*) Autor del manual “Anélisis de las distintas tecnologias en equipa-
mientos de proteccion perimetral, para objetivos a ser controlados
contra intrusion’, el cual ha sido fuente de consulta permanente para la

elaboracidon de este informe.
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