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“¢Cual es la Tecnologia
que mas me conviene:
Huellas o Proximidad?”

Basicamente, uno puede
resumir las tecnologias de
identificacion actuales divi-
diéndolas en tres grupos,
que pueden ser identifica-
dos facilmente por medio
de tres preguntas:

- ¢Qué conozco?
- (Qué poseo?
- ¢Quién soy?

“Qué conozco”, hace re-
ferencia a la identificacion
por medio de una clave que
se ingresa en un teclado.
“Qué poseo”, normalmen-
te define a todas las tarje-
tas (proximidad, magnéti-
cas, codigo de barras), o
elementos fisicos, que una
persona puede llevar consi-
go y que le permita activar
un mecanismo. Por ultimo,
“Quién soy” se refiere a la
biometria, que consta de
realizar mediciones a las
caracteristicas propias de
un ser vivo permitiendo
identificar univocamente a
una persona.

Es comun, ademas, com-
binar estos medios de iden-
tificacion con el objeto de
lograr estandares de segu-
ridad mas elevados.

De las distintas tecnolo-
gias de identificacion por
tarjetas, Proximidad se ha
tornado en la opcién cuya
relacion costo-beneficio es,
para el comun de los casos,
la mas adecuada. Esto se
debe principalmente a su
costo medio (tanto del lec-
tor como de las tarjetas), su
alta robustez y duracion, y
la multiplicidad de aplicacio-
nes que posee.

HUELLA

PROXIMIDAD

Seguramente, esta es una pregunta que
retumba en las cabezas de muchos de
nuestros clientes ya que ambas tecnolo-
gias demuestran ser muy modernas y ofre-
cen caracteristicas, son ventajas como des-
ventajas, realmente muy distintas.

El principio es el mismo: identificar y re-

gistrar la marcacion de una persona en un

Reloj de Tiempo y Asistencia, o el paso

por un Control de Accesos que controla

una determinada puerta, molinete o barre-

ra. Sin embargo, esto puede realizarse de

diversas maneras.

En la rama de la biome-
tria, existen actualmente
también diversas opciones,
como la Lectura de la Geo-
metria de Mano (una opcion
que ha demostrado ser muy
efectiva), el Reconocimien-
to Facial, la Lectura del Iris,
el Reconocimiento de Voz,
y la tecnologia que hoy en
dia esta en auge: la Lectura
de Huella Digital, cuyas
aplicaciones van desde los
teléfonos celulares y el en-
cendido de automoviles,
hasta los Controles de Ac-
ceso, Relojes de Tiempo y
Asistencia, y como reempla-
zo de la contrasefa para el

ingreso (desbloqueo) en
una computadora.

Es asi como estas dos
tecnologias, Proximidad y
Huellas, estan posicionadas
en los puestos preferencia-
les, y ocupan a los deciso-
res tecnologicos en una di-
ficil tarea de seleccion.

Ventajas y Desventajas
de la Proximidad

En tecnologia de proximi-
dad existen diversos tipos
de lectores y tarjetas, pro-
vistos por distintos fabrican-
tes, y con funcionalidad,
caracteristicas y precios
variados. Las opciones de

los fabricantes reconoci-
dos, muestran en general
una confiabilidad y calidad
realmente altas, tanto en los
lectores como en las tarje-
tas, y aquellos usuarios que
opten por esta tecnologia,
tendran probablemente un
altisimo nivel de satisfac-
cién, teniendo en cuenta las
propias limitaciones con
que cuenta este tipo de
identificacion.

Un lector de proximidad
de primera linea y sus res-
pectivas tarjetas, tienen va-
lores que estan ubicados en
un rango medio frente a las
otras opciones, y teniendo
en cuenta su excelente du-
racion, esta inversiéon se
amortiza sin dudas. Estos
dispositivos, no requieren
ningun tipo de mantenimien-
to, ya que al no haber con-
tacto entre el lector y la tar-
jeta para realizar la marca-
cion, no sufren un desgas-
te significativo. Inclusive, al
tratarse el lector de una uni-
dad sellada y compacta, es
altamente resistente al sa-
botaje, y tolera facilmente
instalaciones a la intempe-
rie, e incluso detras de vi-
drios, gabinetes estancos, u
ocultos dentro de paredes.

Si el fabricante posee un
codigo propietario para co-
dificar las tarjetas se puede
mejorar la seguridad del sis-
tema, ya que es posible con-
trolar la no duplicidad de su
numeracion. En caso que se
utilice un formato estandar,
es posible que mas de un
fabricante grabe el cédigo
de las tarjetas. Igualmente,
esto generalmente no ocu-
rre dentro de un pais, ya que
las empresas matrices sue-
len seleccionar a un unico
proveedor por region o pais.

La principal limitacion
consta de la dificultad en
asegurar que quien realiza
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la marcacion, es el duefio
de la tarjeta: es muy fre-
cuente encontrar situacio-
nes donde una persona le
pide a otra que realice la
marcacion por él, facilitan-
dole su tarjeta. Este efecto
es altamente perjudicial
para las empresas, no sélo
por el fraude que se produ-
ce cuando una persona lle-
ga fuera de horario y el sis-
tema no lo reporta, sino ade-
mas por las consecuencias
que esto tiene en la moral
del personal.

Ventajas y desventajas
de la huella digital

La principal limitacion de
los medios de identificacion
por tarjetas, claves, o su
combinacion, es el fuerte de
la tecnologia biométrica en
general: la identificacion
univoca de la persona, y su
consecuente aumento en la
seguridad. Para esto, un
equipo de huellas realiza
una captura de la huella de
la persona, formando una
“imagen” y analizando sus
puntos caracteristicos, re-
sumiéndolos en un template
(se conoce bajo esta deno-
minacion, en inglés, al regis-
tro que resume las caracte-
risticas distintivas de una
medicion biométrica).

Luego, cuando la persona
efectua una marcacion, por
medio de elaborados algo-
ritmos se realiza una valida-
cion. Esta validacion, puede
ser para Verificar que una
persona es quien dice ser
(se conoce a esta funciona-
lidad cémo busqueda 1 a 1
y requiere del ingreso previo
de un PIN o tarjeta) compa-
rando la huella contra una
especifica de su base de
datos o para identificar (bus-
queda 1 an), donde el equi-
po compara la huella captu-
rada contra todas las de su
base, indicando a qué per-
sona pertenece en caso que
la similitud sea adecuada
(habitualmente esta funcio-
nalidad implica un tiempo

mayor para el proceso). La
falsa aceptacion (decir que
alguien es, cuando en reali-
dad no es), y el falso recha-
zo (decir que alguien no es,
cuando en realidad es), son
indices contrapuestos, ge-
neralmente regulados por
una variable que hace al
equipo mas o menos toleran-
te a diferencias entre la hue-
lla enrolada inicialmente con
respecto a la comparada.
Uno de los principales in-
convenientes de este tipo
de dispositivos es que re-
quieren de usuarios colabo-
rativos, es decir, que estén
dispuestos a realizar un bre-
ve entrenamiento para utili-
zar correctamente al lector.
Esto es debido a que la ubi-
cacion de la huella al enro-
larse debe ser correcta
(centrando el dedo segun
las indicaciones del marco
de referencia), y la mala ubi-
cacion posterior disminuira

B Cuadro Comparativo
Caracteristicas

Agilidad de Marcacion

Costo del Lector

Costo de la Tarjeta (identif.)

Durabilidad
Identificacion Univoca

Mantenimiento

Resistencia a la Intemperie

Resistencia al Sabotaje
Seguridad

Usuario Colaborativo

Conclusiones

la probabilidad de que el
equipo reconozca adecua-
damente a la persona. Nor-
malmente, existe un perio-
do de aprendizaje inicial
donde el tiempo, los reinten-
tos y los rechazos es eleva-
do. Luego de este periodo,
el sistema se estabiliza y su
funcionamiento y agilidad
para la marcacién mejoran
notablemente.

No es recomendable uti-
lizar la tecnologia actual
para trabajo en la intempe-
rie ni tampoco para usuarios
cuyas tareas puedan dafar
frecuentemente sus huellas,
como trabajo de limpieza,
con herramientas, etc. Ade-
mas, segun la tecnologia
utilizada, ciertas condicio-
nes de temperatura y hume-
dad pueden repercutir en el
funcionamiento del sensor.

Estos equipos requieren
de cierto mantenimiento
para su limpieza e higiene y

Huellas
Buena
Alto

Sin Costo
Media
Excelente
Medio
Baja

Baja
Excelente

Requiere

.com.ar

su duracion es directamen-
te proporcional al uso y tra-
to que se le brinde. Segun
la tecnologia, pueden ser
dafados intencionalmente
con objetos punzantes, lo
que los torna altamente sus-
ceptibles al sabotaje.

Si bien utilizando la bio-
metria se ahorra el costo de
eventuales tarjetas (en caso
de no combinar estas tec-
nologias), el costo de los
equipos y sus repuestos
suele ser elevado frente a
otras opciones. No debe
considerarse exclusivamen-
te al ahorro en las tarjetas
como la unica variable, ya
que teniendo en cuenta la
cantidad de personas que
simultdaneamente pueden
ingresar o egresar de un
edificio, siempre se reco-
mienda estudiar qué canti-
dad de equipos seran nece-
sarios para permitir una cir-
culacion adecuada.

Proximidad
Excelente
Medio

Medio
Excelente

No Asegurable
No Requiere
Excelente
Excelente
Media

No Requiere

Ambas tecnologias son modernas y sus prestaciones, si bien son diferentes, suelen

satisfacer a sus usuarios.

Sin embargo, para lograr el éxito, es necesario estudiar bien las diversas necesidades
a satisfacer y las condiciones existentes, siempre distintas, para cada caso particular en

el momento de la seleccion.

Un correcto estudio inicial ahorrara seguramente futuros inconvenientes y eventuales
cambios en la tecnologia aplicada. Por esto, es muy recomendable apoyarse en empre-
sas de primera linea que contribuyan con un asesoramiento profesional y fundamental-
mente que ofrezcan ambas tecnologias, ya que es lo que asegura que el cliente sea
asesorado objetivamente basandose en su perfil y no tendenciosamente por promover

una unica opcion.

Huellas vs. Proximidad: el vencedor es el cliente, si su decision es conciente.
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