Identificacion biomeétrica
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n conjunto, la biometria es una
E serie de métodos de identifica-

cién y autenticacion de las per-
sonas, por medio de alguna de sus ca-
racteristicas, ya sean fisiologicas o de
comportamiento. Ahora bien, équé uti-
lidad puede darse a esa informacién?
¢Es posible utilizar la tecnologia dispo-
nible para identificar sin margen de error
a un determinado individuo? ¢éCuales
son los diferentes rasgos en los que la
biometria puede implementarse para la
identificacion de una persona? éSon
todos igual de confiables?

Si desde siempre a una persona se la
identifico de alguna manera sin ayuda
de la tecnologia y nunca se dudé que
fuera ella misma, épor qué emplear hoy
biometria?

Para responder a todos estos interro-
gantes y ampliar la informacién sobre
esta disciplina, comenzamos por el ori-
gen: desde que el hombre se diferen-
ci6 de los animales por las pisadas.

Quien es quien

Desde el momento en que el hombre
comenzod a utilizar su cerebro como
fuente de raciocinio e inicié su diferen-
ciacion, en usos y costumbres, de los
animales, necesitd de determinadas
herramientas para su identificacion. Asi,
en las primeras civilizaciones el nombre
de una persona se asocio a su activi-
dad (José el Carpintero) mientras que
su esposa e hijos eran asociados como
familia también a través de la actividad
del hombre.

Cuando la poblacion comenzé a cre-
cer y diversificarse nombres y activida-
des comenzaron a ser insuficientes y los
paises fueron un buen "apellido" hasta
que éstos nacieron formalmente.

Un poco mas adelante en el tiempo y
ya en épocas de la modernidad, al nom-
bre y apellido de cada persona se le
adiciond un numero, cifra que lo acom-
pafiara de por vida en un documento
identificatorio.

Desde que el hombre
comenzo a diferenciarse
en sus costumbres y a es-
tablecerse como pueblos,
nacid la necesidad de la
identificacion de cada uno
de sus individuos. Las téc-
nicas fueron cambiando y
la tecnologia avanzd a pa-
sos agigantados. Hoy, los
rasgos y caracteristicas fi-
sicas de una persona pue-
den ser su "documento de
identidad natural". Histo-
ria, posibilidades y aplica-
ciones de la biometria,
una ciencia que se perfila
como "casi exacta"

Mas cerca de nuestros dias los mé-
todos de identificacion fueron evolucio-
nando a tal punto que al documento de
identidad se le agrego la fotografia,
como complemento visual para una
identificacion mas eficaz de cada per-
sona. Poco antes, en el campo de la
autenticacion de individuos, comenza-
ba a ser utilizada la huella digital, una
caracteristica personal Unica para cada
ser humano y que se mantiene inaltera-
ble a lo largo de toda su vida.

Justamente, de caracteres inaltera-
bles, principalmente, es que se nutre la
biometria como ciencia para la identifi-
cacion de las personas.

De la tarjeta al rasgo fisico
Hace unos 25 afos, a principios de
los '80, la tecnologia permiti6 crear dis-
positivos adicionales de identificacion
como las tarjetas magnéticas y de proxi-
midad, permitiendo la validacion y el
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acceso "de las tarjetas" pero no de las
personas.

Con los afios la tecnologia fue mejo-
rando y en 1991 la biometria se incor-
poro al mercado comercial, dejando de
ser un producto exclusivo para el uso
criminal o proteger informacion y secre-
tos de Estado.

Como es sabido, cada vez es nece-
sario identificar a las personas con mas
exactitud y a mayor velocidad. Esto pue-
de lograrse gracias a los avances tec-
noldgicos, que permitio la mejora de los
equipos y la baja en los precios.

Los primeros equipos con tecnologia
biométrica datan de 1992 y fueron los
de verificacion (1:1), equipos muy cos-
tosos (mas de cinco mil délares) en los
que el reconocimiento biométrico se
realizaba ingresando un PIN y compa-
rando el rasgo biométrico de la perso-
na con el rasgo almacenado en la base
de datos.

En los ultimos afios, los algoritmos
biométricos y los procesadores mejo-
raron y bajaron sus costos, ofreciendo
la identificacion (1:N) biométrica de las
personas, que se realiza utilizando el
rasgo biométrico del individuo compa-
rado con toda la base de datos. La gran
ventaja de esta variante de la biometria,

es que la Persona no necesita ingresar
un PIN, no hay errores en el ingreso de
los datos, no puede existir un registro
duplicado en la base de datos y es mas
rapida la autenticacion.

¢Qué es la biometria?

El concepto estricto de biometria
proviene de las palabras bio (vida) y
metria (medida), lo cual permite inferir
que todo equipo biométrico mide e
identifica alguna caracteristica propia,
tanto fisica como de comportamiento,
de una persona.

La biometria es una tecnologia de se-
guridad basada en el reconocimiento
de una caracteristica fisica e intransfe-
rible de las personas, como las huellas
digitales.

En resumen, los sistemas biométricos
incluyen un dispositivo de captacion y
un software biométrico que interpreta
la muestra fisica y la transforma en una
secuencia numérica. En el caso del re-
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conocimiento de la huella digital, uno
de los mas extendidos en todo el mun-
do y el de mayor crecimiento en el mer-
cado desde hace unos afos, se ha de
tener en cuenta que en ninguin caso se
extrae la imagen de la huella, sino una
secuencia de numeros que la represen-
tan (template). Pero esto se vera expli-
cado mas adelante.

Las aplicaciones de la biometria abar-
can un gran numero de sectores: des-
de el acceso seguro a computadores,
redes y proteccion de ficheros electro-
nicos hasta el control horario y control
de acceso fisico a una sala de acceso
restringido.

Por esta razon, algunos definen a la
biometria como una rama de las mate-
maticas estadisticas que se ocupa del
andlisis de datos biologicos y que com-
prende temas como poblacion, medi-
das fisicas, tratamientos de enfermeda-
des y otros por el estilo.

El cuerpo, tarjeta unica

Todos los seres humanos tienen ca-
racteristicas morfologicas unicas que
los diferencian. La forma de la cara, la
geometria de ciertas partes del cuerpo
como las manos, los ojos y -tal vez la
mas conocida- la huella digital, son al-
gunos de esos rasgos distintivos que

permiten identificar a un individuo a tra-
vés de una mediciéon biométrica, técni-
ca que se estudia desde hace mucho y
es considerada en la actualidad como
el método ideal para la identificacion de
las personas.

Y de entre todas las posibilidades de
diferenciacion por rasgos, la identifica-
cion por medio de huellas digitales cons-
tituye una de las formas mas represen-
tativas de la utilizacion de la biometria.

éComo se identifica a una persona
por medio de sus huellas? Una bue-
na sintesis seria la siguiente: la huella
digital esta formada por una serie de
surcos (montafas y valles) cuyas ter-
minaciones o bifurcaciones son llama-
dos puntos de minucia. A su vez, cada
uno de estos puntos tiene una carac-
teristica y una posicion unica, que
puede ser medida. Comparando esta
distribucion es posible obtener la iden-
tidad, previamente asentada en una
base de datos de cualquier tipo, de
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una persona que intenta acceder a un
sistema en general.

Origen de la biometria

De ninguna manera la biometria es
una técnica futurista, ya que desde hace
varios siglos los hombres se han identi-
ficado por medio de este sistema. Lo
que en realidad esta en constante evo-
lucidon es la tecnologia y los sistemas
que basan en datos biométricos la iden-
tificacion de personas.

Esta comprobado que enla épocade
los faraones, en el Valle del Nilo (Egip-
to), se utilizaban los principios basicos
de la biometria para verificar a las per-
sonas que participaban en diferentes
operaciones comerciales y judiciales.

Asimismo, abundan las referencias
de personas que en la antigliedad han
sido identificados por diversas carac-
teristicas fisicas y morfologicas como
cicatrices, medidas, color de los ojos
y tamafio y composicién de la denta-
dura, entre otros rasgos. Esta clase
de identificacion se utilizaba, por ejem-
plo, en las zonas agricolas, donde las
cosechas eran almacenas en deposi-
tos comunitarios a la espera de que
sus propietarios dispusieran de ellas.
Los encargados de cuidar estos de-
positos debian identificar a cada uno

Una huella esta formada por una serie de surcos, Las terminaciones
o bifurcaciones de los mismos son llamados puntos de minucia. Mi-
diendo y comparando estos puntos es posible obtener la identidad
de una persona que intenta acceder a un sistema en general.

de los propietarios cuando estos hi-
cieran algun retiro de su mercaderia,
utilizando para esta tarea principios
basicos de biometria como lo eran sus
rasgos fisicos.

En el siglo XIX, en tanto, comenzaron
las investigaciones cientificas para poder
aplicar la biometria en un sistema de iden-
tificacion de personas con fines judicia-
les, investigaciones que produjeron impor-
tantes avances y originaron la utilizacion
de los rasgos morfologicos Unicos en
cada persona para su identificacion.

Ya en el siglo XX, la mayoria de los pai-
ses del mundo utiliza las huellas digita-
les como sistema practico y seguro de
identificacién. Con el avance tecnolégi-
o, nuevos instrumentos aparecen para
la obtencion y verificacion de huellas di-
gitales, a la par que comienzan a utilizar-
se otros rasgos morfolégicos como va-
riantes de identificacion. Entre ellos el iris
del ojo, el calor facial o la voz.
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Actualmente la biometria se presenta
en un sinnumero de aplicaciones, demos-
trando ser el mejor método de identifica-
cion humana. Y aunque sus posibilida-
des de aplicacion son diversas, la mas
extendida hoy, es el control de acceso.

El sistema biométrico

Explicados los origenes y fundamen-
tos esenciales de la biometria, comen-
zamos a desarrollar sus alcances, tec-
nologias y aplicaciones en la identifica-
cién de personas destinada al control
de accesos y a la seguridad electronica
en general.

La primera pregunta que surge, en-
tonces, es écual seria la definicion de
un sistema biométrico?, interrogante
que responde Marcelo Pugliese, de
la empresa Biocard: "Un sistema bio-
meétrico es un sistema que fundamen-
ta sus decisiones de reconocimiento
mediante una caracteristica personal
que puede ser reconocida o verifica-
da de manera automatizada. Para ello
utiliza métodos automatizados de iden-
tificacion y verificacion de la identidad
de un ser humano viviente basados
en sus caracteristicas fisiolégicas y de
comportamiento Unicas. Los rasgos fi-
sioldgicos, estables por naturaleza, in-

cluyen huellas dactilares, silueta de la
mano y patrén del iris, mientras que
algunos ejemplos de caracteristicas de
comportamiento son la voz y la mane-
ra de firmar. Un sistema biométrico es
aquel de reconocimiento de patrones
que lleva a cabo comparaciones de
identidad a la vez que valida las ca-
racteristicas almacenadas de un indi-
viduo contra las que presenta en un
ambiente en vivo".

En general, todos los sistemas de
control de acceso, utilicen tecnologia
biométrica, lectura de tarjetas o cual-
quier otra técnica se compone, basica-
mente, de elementos periféricos, cen-
trales de control inteligentes y software
de control mientras que cada sistema,
a su vez, pueden ser clasificados se-
gun su nivel de "inteligencia” en centra-
lizados y distribuidos.

Respecto a esta clasificacion, Rober-
to Ingham, de Cronos, explica que en
los sistemas de control de accesos bio-
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métrico distribuidos, "la ventaja que
ofrecen es que al distribuir la inteligen-
cia, cada acceso tiene todos los permi-
sos de acceso y horario en su propio
controlador. Es decir que al momento
que el lector biométrico hace su reco-
nocimiento, el resultado es inmediata-
mente analizado y procesado en tiem-
po real sin tener que consultar pesa-
das bases de datos de un servidor".

Por otra parte, los periféricos asocia-
dos a la central de control son preci-
samente los que interactuan con el
usuario. Por ejemplo el molinete, la
barrera -en el caso de un control de
accesos vehicular-, el lector biométri-
coy los sensores de apertura o de cie-
rre, entre otros.

Finalmente, el software es el que ac-
tualiza a los controladores dando alta,
baja y modificaciones de los permisos
de accesoy horarios. Desde el soft, que
posee las herramientas adecuadas, se
generan reportes de eventos y hasta de
las personas presentes en el estableci-
miento en un determinado momento.

Los rasgos distintivos

Como se dijera anteriormente, hay
una serie de rasgos fisicos y caracteris-
ticas de la conducta de una persona que
pueden ser "medidos" o clasificados a

el ojo a un escaneo con laser.

través de un sistema biométrico.

Cada uno de esos rasgos tiene las
siguientes particularidades:

De caracteristicas fisicas:

* Huella digital: Una huella esta for-
mada por una serie de surcos. Las ter-
minaciones o bifurcaciones de los mis-
mos son llamados puntos de minucia y
cada uno de estos puntos tiene una ca-
racteristica y una posicion Unica, que
puede ser medida. Comparando esta
distribucion es posible obtener la iden-
tidad de una persona que intenta acce-
der a un sistema en general.

* Lectura del iris: El iris tiene cerca
de 260 caracteristicas uUnicas e irrepe-
tibles en otra persona. Para la digitaliza-
cion del iris, se utiliza un CCD que cap-
ta una foto infrarroja del ojo y para su
identificacion se expone el ojo a un es-
caneo con laser.

* Reconocimiento facial: Busca ob-
tener la capacidad de identificar y me-
morizar caracteristicas genéricas del
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rostro de las personas por sobre la
cuantificacién de los rasgos. Permite de-
terminar la identidad de una persona, al
comparar una imagen de su cara con
imagenes de referencia almacenadas en
una base de datos. Esta se realiza ana-
lizando elementos estructurales presen-
tes en las caras. Una vez obtenidos los
rasgos caracteristicos, se comparan
con los previamente almacenados y el
resultado de la comparacion verifica o
descarta la identidad de la persona.

* Geometria de la mano y de la es-
tructura venosa: Se sustenta en el per-
filado de la imagen de la mano sobre un
escaner optico. Sobre este perfil se
determina un conjunto de parametros
que resultan temporalmente estables en
cada mano.

De caracteristicas de la conducta

* Reconocimiento de firma: Se rea-
liza un modelado estadistico de las tra-
yectorias de la firma. Hay dos opciones:
On-line, que se obtiene en el momento
de la realizacion u Off-line, en la que se
analiza la imagen producida. En ambos
casos se debe contar con DB con va-
rias muestras de cada individuo.

* Reconocimiento de la voz: La voz
se produce cuando pasa aire a través
de las cuerdas vocales, ocasionando su
vibracion. La tension de las cuerdas

El iris tiene cerca de 260 caracteristicas unicas e irrepetibles en
otra persona. Para la digitalizacion del iris, se utiliza un CCD que
capta una foto infrarroja del ojo y para su identificacién se expone

determinan los tonos (frecuencia). La
configuracion de las cavidades acusti-
cas (tracto vocal) determinan el timbre
(formantes), permitiendo diferenciar los
sonidos mediante analizadores especia-
les de sonidos.

* Dinamica del teclado: Los movi-
mientos de tecleado tienen diferentes
frecuencias en tiempos y presion. Esto
permite formar patrones para usarlos
como elementos de identificacion.

En la implementacion de un sistema
de identificacion biométrico, ademas,
hay que tener en cuenta el nivel de in-
trusion o invasién que produce en los
individuos, que puede convertirlos en
reacios a su identificacion

Acerca del nivel de invasion y acep-
tacion por parte de las personas en so-
meterse a un control biométrico de iden-
tificacion, el ingeniero Eduardo
Santarcieri, IT Manager de Miatech
explica que "cuando contamos con el
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individuo en forma presencial, la huella
dactilar e iris aportan gran fiabilidad,
pero exigen alta cooperatividad, mucho
mas cuando se trata de lectura del iris.
Exponer algo tan sensible y vital como
el iris al escaneo de un laser para ser
leido y analizado, da miedo. Puede que
virtualmente sea improbable, pero esta
sensacion de inseguridad que nace de
una improbable pero no imposible falla
que pueda dafnarnos algo tan importan-
te como la vista solo para una funcién
de identificacién, es real".

Este aspecto lo amplia Daniel
Arcondo, de Larcon SIA: "Cada alter-
nativa tiene diferencias propias de la
tecnologia asociada pero hay que te-
ner especial cuidado en elegir el méto-
do menos invasivo para el usuario. Es
mas facil convencer a un usuario para
que coloque el dedo o la mano sobre
el equipo a que coloque su ojo frente a
una luz desconocida, que no sabe si
puede ocasionarle dafio o no".

¢Qué son los lectores biométricos?
Los lectores biométricos son sistemas
de identificacion basados en caracte-
risticas biologicas unicas del ser huma-
no, son sistemas que "identifican" una
parte del cuerpo humano para poste-

riormente generar un cédigo Unico que
reconozca las caracteristicas individua-
les de la persona. A este tipo de codi-
go, que esta formado por patrones bio-
logicos, se lo denomina "template".

Al respecto, desde el departamento
técnico de la empresa AdBioTek ex-
plican, que "la eficacia del sistema bio-
métrico, se basa en el algoritmo utiliza-
do para generar un "template", el cual
debera tener la suficiente complejidad
como para que su generacion y res-
guardo consuman pocos recursos del
sistema, asi como tiempo y espacio en
memoria. De la misma manera, debe
de ser eficiente a tal grado que, al que-
rer identificar a un individuo, éste sea
capaz de reconocerlo sin importar la
posicion del cuerpo en cada registro,
ya que de lo contrario la razén de re-
chazo falso seria muy alta. Es decir, que
un individuo que efectivamente es
quien dice ser, tenga que hacer dos o
mas intentos para que el lector lo reco-
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nozca y acepte su entrada".

Si bien las diferencias quedaron bien
establecidas, es importante resaltar que
los sistemas biométricos identifican
personas y no tarjetas. Al utilizar los lec-
tores de huella digital, por ejemplo, la
seguridad de que los datos que se pro-
cesan para el control de asistencia son
veridicos es absoluta.

Otro aspecto importante, a tener en
cuenta en un sistema de identificacion
de personas basado en la biometria, es
que los lectores y software de uso co-
mercial no almacenan "las imagenes de
las huellas digitales". Desde el momen-
to del enrolamiento o identificacion de
la huella digital, se genera un "template"
-algoritmo codificado- que es almace-
nado en las bases de datos, siendo im-
posible generar, desde el algoritmo, la
imagen o impresion de la huella digital.
Finalmente, es valido aclarar que el éxi-
to de un buen sistema biométrico es el
"enrolamiento" de datos o alta de la
persona al sistema y la identificacion
posterior, sin la utilizacion de un pin,
como complemento.

La mas difundida

De entre todas las tecnologias, la mas
difundida es sin dudas, es la lectura de
la "huella digital", elemento que comen-

z6 a utilizarse en la identificacion de
personas con fines policiales y luego
comenzo a extenderse al ambito civil.

Luego de un amplio andlisis en laiden-
tificacion de personas, por parte de las
empresas dedicadas al rubro, pudo es-
tablecerse que la rama de "huellas di-
gitales" permite efectuar la identificacion
de las personas con una relacion cos-
to/prestacion muy ventajosa, con un ni-
vel de seguridad muy alto, basado en la
prevencion de fraudes en operaciones
que necesitan una identificacion positi-
va de la persona, muy facil de efectuar
cuando se utiliza un password o una
tarjeta. Entre las aplicaciones mas ex-
tendidas se encuentran:

* Proteccion de informacion sensible
como listados de sueldos o contratos.

* Proteccion de informacion estraté-
gica como planes de marketing y ope-
raciones financieras.

* Proteccion de areas con elementos
fundamentales para el funcionamiento
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de la empresa, tales como centros de
cémputos, cajas de valores o deposito
de repuestos.

* Proteccién de movimiento de mate-
riales de alto valor, entre los que se en-
cuentran los elementos de stock y he-
rramientas con alto valor.

* Control efectivo del personal para evi-
tar pagar erréneamente premios por pre-
sentismo y horas extras no trabajadas.

A estos usos se le agregan otras pres-
taciones. "La aplicacién fundamental es
la identificacién con total certidumbre,
es por ello que estos sistemas son uti-
lizados en lugares donde la seguridad
que se requiere es muy alta, como la-
boratorios, instalaciones militares, ban-
cos o reparticiones gubernamentales",
describe Adrian lervasi de Draft.

La identificacion por huella, asimismo,
posee notables diferencias respecto de
los otros sistemas utilizados.

La principal diferencia entre los siste-
mas es el tiempo de respuesta. El siste-
ma de reconocimiento de huella digital,
por lo general, tiene la modalidad de uso
de 1 aN, lo cual significa que compara
la huella contra toda la base de huellas
previamente cargadas en el lector, arro-
jando un resultado de aceptacion o re-
chazo practicamente al instante (tiem-
po menor a 2 segundos).

La Geometria de la mano y de la estructura venosa se sustenta
en el perfilado de la imagen de la mano sobre un escaner opti-
co. Sobre este perfil se determina un conjunto de parametros
que resultan temporalmente estables en cada mano.

Otros sistemas, como por ejemplo el
de geometria de la mano, requiere de
un pin o numero de acceso consistente
en cinco digitos que hay que marcar en
un teclado previamente y luego el reco-
nocimiento de la imagen de la mano, lo
que los hace mas lentos (tiempo pro-
medio 5 segundos).

Respecto al reconocimiento del iris, es
unatecnologia en desarrollo y actualmen-
te muy cara para ser utilizada en siste-
mas de control horario y de accesos.

Algunas variantes
Como quedd establecido, la identifi-
cacion de personas, a través de la bio-
metria, por sus huellas digitales es la
mas utilizada. Pero dentro de esta va-
riante existen diferentes tecnologias.
"Existen bdsicamente cuatro tipos
de tecnologias para la lectura de hue-
llas dactilares: lectura dptica, por re-
sonancia ultrasénica, lector diferen-
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cial capacitivo y por campo eléctrico
(RF)", detalla Carlos Vazquez, Pre-
sidente Ejecutivo de Biometrix.

Dadas las limitaciones de los lecto-
res opticos para adaptarse a condicio-
nes de trabajo no controladas como la
suciedad del area de apoyo o las con-
diciones de la superficie del dedo, al salir
al mercado los lectores capacitivos, fue-
ron rapidamente adoptados para co-
menzar a migrar los proyectos que ya
utilizaban lectores opticos.

"Al poco tiempo -continda Vazquez-
se introdujo en el mercado una tecno-
logia que sorprendid por su eficacia y
confiabilidad: la tecnologia de campo
eléctrico, también denominada como
de radiofrecuencia (RF)".

Esta tecnologia actua mediante la
aplicacion de una pequefiisima sefal
de radiofrecuencia sobre la superficie
de la piel al hacer contacto con el lec-
tor, lo que produce un minimo campo
eléctrico que copia la forma de las hue-
llas digitales desde su nacimiento mas
alla de la piel de la superficie. Las on-
das de ese campo eléctrico son "lei-
das" por 16.000 diminutos sensores
integrados al area de apoyo del dedo.
Esta tecnologia genera de una imagen
de alta precision de la huella digital que

prescinde del estado de la capa exte-
rior de la piel (suciedad, transpiracion,
callos o lastimadura).

Diferencias

éPor qué la identificacion por huellas
digitales esta mas difundida? Ademas
de los motivos expuestos anteriormen-
te, hay una serie de caracteristicas, que
hacen de los sistemas biométricos de
lectura de huellas digitales, los mas
practicos y difundidos. Entre ellas:

* Universalidad: cualquier persona po-
see esa caracteristica

* Unicidad: la existencia de dos per-
sonas con una caracteristica idéntica tie-
ne una probabilidad muy pequefia;

* Permanencia: la caracteristica no
cambia en el tiempo;

* Cuantificacion: la caracteristica pue-
de ser medida en forma cuantitativa.

* Backup: se pueden "enrolar" (dar
de alta la huella digital) hasta los 10 de-
dos, recomendado los "indices o ma-
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yores", uno de cada mano.

La identificacion de personas me-
diante sus huellas digitales, ademas,
es quizas la primera técnica que viene
a la mente cuando se habla de biome-
tria, ya que es uno de los métodos mas
utilizados por la ley. Esta comprobado
que los patrones de las huellas digita-
les son Unicos y se mantienen durante
la vida de la persona y en caso de "cor-
te" se vuelven a regenerar. De hecho,
son diferentes en cada dedo en am-
bas manos e incluso entre gemelos
idénticos.

También deben considerarse las di-
ferencias entre los métodos anatomicos
y los de comportamiento. Una huella
digital, salvo dafo fisico, es la misma
dia a dia, a diferencia de una firma que
puede ser influenciada tanto por facto-
res controlables como por psicolégicos
no intencionales.

En la geometria de la mano general-
mente estan definidos para la mano de-
recha del individuo, y para realizar su
identificacion es necesario incorporar un
PIN y luego la mano, agregandole de
esta manera mas tiempo a la hora de
efectuar un registro.

Finalmente, en relacion con produc-
tos de geometria de la mano, lectura del
iris o reconocimiento facial las solucio-

nes actuales, son mas lentos y tienen
un alto costo, tanto en lo referente al
equipamiento como en lo que respecta
a su implementacion.

"El de huellas digitales, es el siste-
ma mas difundido, si bien a veces se
dificulta la identificacién, seguin el es-
tado de las huellas danadas por ma-
nejo de materiales abrasivos (cons-
truccidn), teniendo en estos casos, un
porcentaje mayor de rechazo para el
enrolado de la huellas digitales. Sin
embargo, una de sus principales ven-
tajas es la utilizacién en lugares de
maxima seguridad como control de
acceso, ya que todos los sistemas
poseen un extremadamente bajo por-
centaje de falsa aceptacién", asegura
Gerardo Saavedra, Director de
Diastec.

Control de accesos

El control de accesos, como la apli-
cacion mas difundida de la identifica-
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cion de personas por sus huellas digi-
tales, tiene sus justificativos en las di-
ferencias con las tecnologias tradicio-
nales, como las basadas en la tarjeta.
Entre las mas expuestas se encuentra,
fundamentalmente, el intercambio que
existe entre los poseedores de las cre-
denciales, es decir pasarse la tarjeta
unos a otros, por lo cual la seguridad
se ve ampliamente vulnerada. Si se uti-
liza la huella digital como medio para
registracion, ese rasgo es caracteristi-
co y unico de esa persona, y no hay
forma de que otra pueda registrar en
su lugar.

"La falsa aceptacién (confirmar la
identidad erréneamente) y el falso re-
chazo (negar la identidad cuando en
realidad deberia confirmarla) son varia-
bles que presentan resultados distin-
tos segun la tecnologia y el fabricante,
aunque se pueden encontrar habitual-
mente excelentes indices para la ma-
yoria de las aplicaciones", asegura Da-
vid Walfisch, de Intelektron.

También, entre las principales diferen-
cias, se encuentran los costos, que no
dejan de ser un factor importante. En
un sistema con tarjetas, por ejemplo,
existe un costo de mantenimiento anual
de ese insumo que oscila entre el 10 y
el 20% en algunos casos, para la repo-

El reconocimiento facial se realiza analizando elementos estructu-
rales presentes en las caras. Una vez obtenidos los rasgos carac-
teristicos, se comparan con los previamente almacenados y el re-
sultado de la comparacién verifica o descarta la identidad.

sicion de las mismas, entre pérdidas,
"olvidos", roturas y nuevos ingresos.
Asimismo, el costo, por ejemplo, de una
tarjeta de proximidad todavia esta en
valores muy altos, y que a la hora del
presupuesto total tienen un gran peso
sobre éste.

Lo mas significativo y diferencial en-
tre una tecnologia de huellas digitales y
otra de proximidad, entonces, es la se-
guridad y los bajos costos.

Relacién costo/beneficio
A diferencia de otros sistemas de
identificacion de personas, los sistemas
biométricos requieren de una inversion
muy pequefa, (no es un gasto) Unica al
adquirir el sistema y adicionan la gran
ventaja del mantenimiento cero: no hay
que comprar tarjetas, reimprimirlas, vin-
cularlas con las personas, reponer las
robadas o extraviadas.
La masificacion que estan adquirien-
Continta en péagina 68
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do actualmente algunas de las tecnolo-
gias de control biométrico, se debe no
solamente a sus ventajas operativas,
sino también a la drastica disminucion
de los precios de estos sistemas y por
ende, a la posibilidad de acceder a su
utilizacion por un segmento mucho mas
amplio del mercado.

Desde los fraudes de empleados que
"marcan" su asistencia por otros -ya sea
para acortar horarios de trabajo o tratar-
se de los tristemente conocidos
"Aoquis'- hasta la sustitucion de la iden-
tidad de una persona por otra para efec-
tuar transacciones financieras -con las
consiguientes consecuencias econdmi-
cas y crediticias-, los sistemas biométri-
cos reportan beneficios que pagan con
creces la inversion efectuada al corto o
mediano plazo, hay sistemas biométricos
que se "amortizan en el primer mes".

Existen otros puntos, que deben ser
tomados en cuenta a la hora de evaluar
la instalacion de un equipo de identifi-
cacion basado en rasgos de las perso-
nas. Entre ellos la seguridad interna que
se adquiere con el sistema, el nivel de
satisfaccion en relacion a lo esperado,
el sentirse respaldado desde ambitos
legales y de manejo interno, y por qué
no, un mejor aprovechamiento de la fuer-

za de trabajo con que el cliente cuenta.

Estrategias

Muchas empresas argentinas, estan
adoptando los sistemas biométricos
como una buena opcién, para expandir
sus negocios y ofrecer a sus clientes
un abanico mas amplio de soluciones.
Cada una de ellas, basadas en distin-
tas estrategias comerciales.

Sin embargo, todos los consultados
coinciden en que, el primer paso para
la captacion de clientes, es escuchar
atentamente sus requerimientos para
poder asesorarlo objetivamente sobre
la solucion que esta buscando y luego
determinar si se requiere de un control
biométrico y de qué clase.

Asimismo, otro aspecto fundamental,
es el servicio de post venta, a través del
cual se le brinda al usuario asesoramien-
to permanente acerca de las posibilida-
des y ventajas que ofrecen las diferen-
tes tecnologias y sus aplicaciones.

.informe central
Sistemas de identificacion biométrica

Lo que viene

A la cantidad de posibilidades de
identificacion de una persona, a través
de sus rasgos ya sean fisicos o con-
ductuales, hay que agregar nuevas tec-
nologias que aun estan en fase de in-
vestigacion y desarrollo. Entre ellas, el
reconocimiento de acuerdo a la geome-
tria de la oreja.

Actualmente expertos de la universi-
dad de Leicester, Gran Bretana, estan
desarrollando esta tecnologia que se
basa en la toma de fotografias de este
organo para su posterior andlisis a tra-
vés de software y contrastacion con una
base de datos existente.

La ventaja de este sistema es que es
mucho menos agresivo que otros como
el escaner de retina, al no existir un con-
tacto fisico. Igualmente en el estudio se
investiga cual es la distancia maxima a
la que podria tomarse la fotografia para
realizar una identificacion fiable.

La desventaja de este sistema, por
otra parte, es la facilidad, dados los
avances en maquillaje y cirugia plasti-
ca, de engaio al sistema mediante ele-
mentos postizos pues, como se dijo,
solo se analiza la forma de la oreja y nin-
gun otro parametro.

"El estado actual de la investigacion
de la biometria permite augurar un futu-
ro a medio plazo en el que ésta tomara
un papel relevante en lo que a seguri-
dad informatica se refiere. La creacion
de un DNI digital basado en biometria,
la generalizacion de hardware biométri-
co en los equipos informaticos o la utili-
zacion de biometria en los cajeros auto-
maticos son fenomenos que no tarda-
ran en ser una realidad patente en nues-
tras vidas", asegura Eric Meuer, de
TekhnoSur.

La biometria es un campo que esta en
constante expansion, esperandose que
en un futuro sea la forma estandar de
sistemas de identificacion. Mientras tan-
to, los desarrolladores seguiran perfec-
cionando sus productos para intentar
solventar uno de los mayores problemas
a los que se enfrenta la seguridad bio-
métrica: los falsos positivos y negativos
que, aunque han sido reducidos en gran
medida, es de vital importancia el "re-

.com.ar

ducirlos al 0%". Y para el éxito de los
sistemas biométricos, lo mas importante
a tener en cuenta, es el "enrolamiento",
(alta de la persona al sistema).

Un ejemplo: si usted tiene un docu-
mento original de buena calidad y reali-
za fotocopias del mismo, no notara di-
ferencia entre el original y las copias, o
sea que si el enrolamiento se realiza con
optima calidad, no tendra dificultades
en las identificaciones posteriores. En
cambio, si UD. saca "fotocopias" de un
documento borroso o de mala calidad,
o sea si el enrolamiento es de mala ca-
lidad, seguramente tendra problemas en
el reconocimiento y falsa aceptacion.

Actualmente los niveles standard de
un sistema biométrico dicen que pue-
de existir una falsa identificacion de uno
en un millén.

Estos niveles de seguridad son mas
que suficientes para una actividad co-
mercial que, en caso de requerir ma-
yor seguridad, puede combinar mas de
un rasgo biométrico, como la identifi-
cacién con mas de un dedo en forma
secuencial.

Tecnologia hoy no falta. Sélo resta sa-
ber qué nos deparara el futuro en la iden-
tificacion de personas. Quiza, con el
avance constante y el desarrollo de nue-

Los sistemas biométricos requieren de una inversién pequena, (no
es un gasto) unica al adquirir el sistema y adicionan la gran ventaja
del mantenimiento cero: no hay que comprar tarjetas, reimprimirlas,
vincularlas con las personas, reponer las robadas o extraviadas.

vos elementos, para acceder a un sitio
controlado biométricamente solo baste
con traspasar una puerta. En el cami-
no, un numero "equis" de lectores y
sensores habran determinado, median-
te vaya uno a saber qué milagro de la
ciencia, que la persona es quien dice
ser con soélo "escanearla al paso".
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