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IMPORTANTE! El siguiente Informe ha sido elaborado en base a un cuestionario con preguntas basicas, que le
hemos enviado oportunamente a nuestros anunciantes. Si a usted, como lector, le interesa aportar alguna informacion
adicional que enriquezca el tema, no dude en enviarnos sus comentarios a nuestra editorial a: editorial@rnds.com.ar
Publicaremos los mismos en sucesivas ediciones.
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s mas facil entender las venta-
E jas del video IP si considera-

mos las desventajas del CCTV
analdgico. Los sistemas de video tra-
dicionales basados en fibra o cable
coaxial son limitados en muchos senti-
dos. Los costos de instalacion en su-
perficies grandes son prohibitivos y el
numero de estaciones de trabajo es li-
mitado, debido a la gran inversion que
se necesita para replicar la funcionali-
dad de los switchs. La matriz analogi-
ca es el componente que proporciona
flexibilidad al centro de control de los
sistemas de circuito cerrado de TV
analogicos. Sin embargo, ésta no pue-
de ampliarse sin afadir hardware nue-
vo y es dependiente de la ubicacion.
Por lo tanto, su escalabilidad (la posi-
bilidad de expandir el sistema) es limi-
tada, por ejemplo por su alto costo. A
pesar que el lanzamiento de los gra-

badores de video digitales (DVR) ha
mejorado la capacidad de grabacion
de los circuitos cerrados de TV, éstos
también tienen limitaciones. Tienen que
estar instalados cerca de la matriz ana-
l6gica y a menudo los cuadros por se-
gundo y la calidad de imagen estan
comprometidos.

Las empresas necesitan una unica
solucion integral y escalable, que pro-
vea vigilancia por video de alta calidad
a través de sus diversas oficinas o si-
tios, y esto es precisamente lo que pro-
porciona el video IP.

El video IP ofrece, ademas, un gran
nivel de redundancia a través de la em-
presa. En caso de emergencia, la ca-
pacidad de monitoreo y control puede
transferirse facilmente a cualquier otro
punto de la red, ya sea en el mismo
sitio o en otro diferente. Las redes re-
dundantes permiten que el sistema siga
funcionando incluso cuando falla un
enlace o un switch, y las NVR redun-
dantes protegen las grabaciones inclu-
so cuando un grabador falla o es des-
truido. Estas caracteristicas permiten

El mercado del video IP
se esta expandiendo rapi-
damente, luego de haber
sido aceptado como una
tecnologia madura y proba-
da en campo. La transmi-
sién IP de los sistemas de
seguridad acabara pene-
trando finalmente la mayor
parte del mercado, ya que
ofrece demasiadas venta-
jas de costo y rendimiento
frente a otras tecnologias
como para que no sea asi.

a los sistemas de video IP ofrecer un
nivel mucho mayor de integridad que
el que ofrecen los sistemas de circuito
cerrado de TV analdgicos.

El hecho de contar con un sistema
basado en una red posibilita diagndsti-
cos remotos del sistema para garanti-
zar que todo funciona correctamente.
Cada dispositivo puede ser monitorea-
do continuamente y, si falla algun ele-
mento, se genera una alarma. Esto no
es posible con un sistema analogico, en
el que las grabaciones se tienen que
controlar manualmente para garantizar
una operacion sin inconvenientes y exis-
te la posibilidad de que una falla pase
desapercibida por un largo tiempo. Este
problema existe especialmente en los
DVR, ya que no siempre se sefialan las
fallas y se pueden perder las grabacio-
nes de todas las camaras, nuevamente
por un largo tiempo. Los sistemas ana-
logicos pueden implementar diagndsti-
cos limitados, pero esto depende de los
diferentes componentes que se usen, y
no forma parte integral del sistema.

Continda en pagina 80
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La creacion de un sistema IP

El componente principal de un siste-
ma de circuito cerrado de TV analogico
es la matriz. En un sistema IP la red y el
software que la controla forman la llama-
da "matriz virtual". Los sistemas de vi-
deo IP funcionan a través de redes cor-
porativas normales y, como dichas redes
generalmente abarcan organizaciones
enteras, los sistemas de video |P conec-
tados a ellas lo hacen también. En la me-
dida que los equipos tradicionales del
centro de control son sustituidos por PC,
es posible ver videos, en vivo y graba-
dos, desde cualquier camara de cual-
quier punto de la red. Cada camara esta
conectada a la red a través de una uni-
dad de transmisién/recepcion que com-
prime el video analogico en un video di-
gital MPEG-4 con la calidad de un DVD
para transmitirlo a través de la red. (Véa-
se la columna de informacién adicional
titulada "éQué es MPEG-47?"). El video
digital se puede ver, analizar y grabar.
Esto se consigue mediante PC's bajo
Windows® que ejecutan un software de
gestion de video y alarmas, y grabado-
res de video en red (NVR) instalados al-
rededor de la red.

Como el acceso al sistema se encuen-
tra disponible desde cualquier PC que
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esté conectado a la red, los sistemas de
video IP ejecutan sofisticados "Perfiles
de usuario" para gestionarlo. Dichos per-
files permiten o limitan el acceso de los
usuarios a cada una de las camaras.

Las unidades de transmision/recep-
cion permiten la conexion a la red de
cualquier tipo de camaras de circuito
cerrado de TV, garantizando el uso al
completo de cualquier equipo existente.
Sin embargo, para las instalaciones nue-
vas existe la opcion de usar una camara
o domo |IP. Estas camaras combinan en
un solo dispositivo una camara de cir-
cuito cerrado de TV en color profesio-
nal, y de gran calidad con un transmisor/
receptor de video IP, y se pueden co-
nectar directamente a la red. El uso de
estas unidades integrales, en lugar de
utilizar las camaras de video analogicas
tradicionales y las unidades de transmi-
sion/recepcion |IP separadas, ofrecen
una importante reduccion de gastos.

Actualmente existen diversos produc-
tos de diferentes fabricantes preparados
para la transmision IP, que incluyen ca-
maras |Py grabadores DVR con conexio-
nes a red. Sin embargo, la Unica manera
de garantizar la compatibilidad de estos
productos y aprovechar al maximo las ven-
tajas que ofrece el video IP es utilizar un
unico sistema integral de un fabricante.
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Configuracién tipica de una red de video

B éQué es MPEG-4?

MPEG-4 es una norma ISO/IEC desarrollada por Moving Picture Experts
Group (MPEG). Dichas normas han hecho posibles aplicaciones tales como
videos interactivos en CD-ROMy TV digital. MPEG-4, también conocida como
ISO/IEC 14496, se convirti6 en norma internacional en 1999. Las extensiones
que abarca el titulo MPEG-4 Version 2 son compatibles con las anteriores y
fueron congeladas a finales de 1999, con el fin de obtener la categoria formal
de norma internacional a principios de 2000.

MPEG-4 proporciona componentes estandar que permiten la integracion de
la produccion, la distribucion y el acceso al contenido para la television digital y
las aplicaciones interactivas graficas y multimedia.
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El disefio de un sistema

Los fabricantes de equipos de video
IP ofrecen excelentes herramientas que
ayudan a los profesionales de la seguri-
dad y la informatica a disefar sistemas
de circuito cerrado de TV digitales y a
calcular los requisitos de ancho de ban-
da de la red. Basicamente es un proce-
so muy sencillo que consiste en decidir
cuantas camaras se necesitan, qué ca-
lidad de video es necesaria para la vi-
sualizacién y la grabacion, y cuantos
dias de grabacion se necesitan. Des-
pués se puede utilizar esta informacion
para calcular cuanto ancho de banday
espacio de almacenamiento para gra-
bacion se necesita.

Luego se asigna una direccion IP a
cada dispositivo conectado alared, ase-
gurandose de que todos se encuentran
en la misma subred y, por lo tanto, se
pueden "ver" unos a otros. Las herra-
mientas del software que ayudan a con-
figurar el sitio comienzan a interrogar a la
red y descubren todos los dispositivos
presentes, creando una base de datosy
un horario de grabacion para el sitio.

En la mayoria de los casos, los requisi-
tos de ancho de banda pueden satisfa-
cerse facilmente a través de la red LAN/
WAN existente. Esto supone otra venta-
jaimportante del sistema de video IP pro-
puesto frente a un circuito cerrado de
TV, ya que se elimina la necesidad de
cableado adicional. Ademas, esto impli-
ca que la red puede compartirse con el
tréfico y los servicios informaticos nor-
males como el de voz sobre IP.

El video IP cuenta con varias caracte-
risticas ingeniosas que garantizan que el
impacto sobre el ancho de banda que-
de reducido al minimo. La colocacion de
los grabadores NVR cerca de grupos de
camaras pertinentes puede reducir el tra-
fico de red y mejorar la redundancia. El
video comprimido se puede transmitir por
la red usando protocolos TCP, UDP
Unicast o UDP Multicast. La ventaja de
Multicast es que utiliza la misma canti-
dad de trafico de red para que 1.000
operadores vean una camara que la que
se utiliza para un solo operador.

Otra caracteristica disefiada para re-
ducir el trafico de red es la tasa de trans-
mision controlada por actividad (conoci-
da como ACF). Esta prestacion se basa
en el procesamiento de datos en la uni-
dad de transmision/recepcion IP. Si no
se detecta ningun movimiento en la ima-
gen, el ancho de banda se reduce dras-
ticamente. Esta caracteristica es espe-
cialmente eficaz en aquellos lugares en
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los que existe poco movimiento, como
pasillos, salidas de incendio o edificios
que estan vacios por la noche.

La busqueda de una imagen en un vi-
deo grabador puede llevar mucho tiem-
po y esto conlleva un aumento del trafi-
co de red. Sin embargo, un software de
gestion de videos y alarmas puede pro-
porcionar ingeniosas prestaciones de
busqueda por instantaneas (thumbnails).
Este sistema puede analizar los movi-
mientos de una imagen y mostrar image-
nes en miniatura que representan foto-
gramas de grabaciones que contienen
un movimiento especifico. Si se selec-
ciona una de las miniaturas, se puede
ver la seccion del video en cuestion. Esta
caracteristica puede buscar entre 24
horas de grabacion y mostrar los foto-
gramas en tan solo unos segundos. El
cambio de las opciones de busqueda
permite al operario examinar de manera
rapida y eficaz grandes cantidades de
material grabado. El uso de las miniatu-
ras posibilita el andlisis de una gran can-
tidad de video con un minimo de impac-
to adicional sobre la red.

El uso de sistemas antiguos

Resulta muy facil ver las ventajas que
el video IP ofrece a los sistemas em-
presariales grandes, debido a su flexi-
bilidad y su capacidad de ampliacion
subyacentes. No obstante, también es
una solucién idonea para sistemas de
circuito cerrado de TV mas pequerios y
especialmente para la actualizacion de
instalaciones existentes. En los casos
en los que se actualiza un sistema ana-
logico existente, el equipo que ha que-
dado obsoleto, como la matriz y los gra-
badores NVR, han de sustituirse, pero
se pueden conservar todas las cama-
ras, domos, monitores y teclados. Si se
utilizan unidades de transmisién/recep-
cién IP, se pueden interconectar todas
las camaras y monitores existentes. De
hecho, incluso la mayoria de las confi-
guraciones existentes del centro de
control se pueden mantener sin cam-
bios. Si se afiaden uno o dos PC's, se
puede disponer de todas las avanzadas
caracteristicas de un circuito cerrado de
TV IP, sin necesidad de cambiar el en-
torno familiar del centro de control. Una
vez que se ha completado el cambio,
es muy facil ampliar el sistema en el fu-
turo. Hoy es muy comun usar sistemas
de video IP para ampliar sistemas exis-
tentes de circuito cerrado de TV analo-
gicos, solo por razones econémicas. A
menudo, la colocacion del cableado

para camaras nuevas desde lugares le-
janos es demasiado costosa.

El video IP permite al posible usua-
rio final poner a prueba el sistema de
manera facil y directa sin comprome-
terse a un cambio a gran escala desde
el primer dia. A pesar de que el video
IP es una tecnologia probada, es natu-
ral que los usuarios quieran adoptarla
a su propio ritmo.

Su integracion con los sistemas de
alarmas contra intrusos y control de los
accesos también ofrece ventajas, ya que
dichos sistemas también estan empezan-
do a usar redes IP. Estos sistemas estan
comprobando que utilizar una red en vez
del cableado ofrece ventajas y flexibili-
dad. Los datos y el video del circuito
cerrado de TV de estos sistemas pue-
den compartir la red sin problema algu-
no. De hecho, este nivel de integracion
ofrece ciertas caracteristicas interesan-
tes. Por ejemplo, una camara de seguri-
dad puede proporcionar una entrada
para el sistema de video IP, el cual mo-
vera automaticamente una de las cama-
ras para cubrir el incidente y mostrara
las imagenes en un monitor del centro
de control, junto con un mapa del lugary
diversas perspectivas del incidente.

Grabacion en video digital

Es importante distinguir entre los
grabadores de video digitales (DVR) y
los grabadores de video en red (NVR),
ya que a menudo se denomina a am-
bos "digitales". Un DVR comprime di-
gitalmente las sefales de video analé-
gicas y las almacena en un disco duro.
Eltérmino digital se refiere en este caso
a la tecnologia de compresion y alma-
cenamiento, no a las imagenes de vi-
deo transmitidas. Por lo tanto, el DVR
debe colocarse cerca de las sefiales
analogicas. Por otro lado, un NVR al-
macena las imagenes digitales directa-
mente desde la red IP.

Por consiguiente, la diferencia mas
evidente entre un DVRy un NVR es que
el DVR graba secuencias analégicas de
camaras analdgicas, mientras que un
NVR graba secuencias de video que han
sido previamente codificadas por las
camaras. Asi, en un NVR no existe nin-
guna conexion de video. Sus entradas y
salidas son datos IP, que se componen
de video comprimido y codificado. Los
NVR pueden estar basados en PC o ser
unidades autonomas dedicadas.

La mayor ventaja de una arquitectura
basada en grabadores NVR es que és-
tos se pueden colocar en cualquier lu-
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gar de la red: en el centro de control,
cerca de grupos de camaras, al margen
de lared o agrupados en un entorno pro-
tegido. Cuando estan en uso, los opera-
rios no necesitan conocer su ubicacion.
Cualquier operario puede visualizar des-
de cualquier punto de la red las secuen-
cias de video grabadas. Los NVR gra-
ban y muestran imagenes a la vez, y va-
rios operarios pueden visualizar simulta-
neamente las grabaciones de cualquier
maquina desde diferentes puntos de la
red de manera independiente y sin afec-
tar a los demas operarios.

La independencia de la ubicacion fi-
sica es un factor fundamental. Si se
calcula el trafico de red necesario y los
NVR se colocan estratégicamente en
consecuencia, se puede reducir al mi-
nimo el impacto que tiene la transmision
del video sobre el uso del ancho de
banda. Normalmente el NVR se colo-
caria cerca de un grupo de camaras (en
términos de red, pero no necesariamen-
te cerca desde el punto de vista fisico)
para que la red LAN local soportara la
carga, al ser dicha red capaz de asimi-
larla facilmente. Asi, se ahorraria capa-
cidad en otras partes de la red que qui-
zas sean mas limitadas.

Actualmente se utilizan con frecuen-
cia técnicas de espejado para duplicar
secuencias grabadas en NVR adiciona-
les colocados en diferentes partes de
la red. Esto proporciona un gran nivel
de proteccion frente a un fallo de la red
ya que, si se dafia una parte, siempre
habra otra de reserva. Es posible tener
tantos NVR a lo largo de la red como se
desee, ya que no se necesita ningun
cableado de video adicional.

Las evidencias se pueden exportar en
el formato MPEG-4 estandar desde cual-
quier NVR y se pueden visualizar aun
desde otros softwares como ser
QuickTime® o Windows Media Player®.
Sin embargo, el video exportado incluye
encriptacion y marcas de agua para per-
mitir la deteccién infalible de manipula-
ciones como la eliminacion, reorganiza-
cién o modificacion de fotogramas.
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