as tarjetas inteligentes son, ba-
L sicamente, tarjetas de plastico

de similares estandares fisicos a
las tarjetas de crédito pero, a diferencia
de éstas, llevan estampadas un circuito
integrado, que puede ser Unicamente
de memoria o contener un microproce-
sador con un sistema operativo que le
permita una serie de tareas. Entre ellas,
almacenar y encriptar informacion o leer
y escribir datos.

Como mecanismo de control de ac-
cesos, las tarjetas inteligentes hacen
que los datos personales y de negocios
solo sean accesibles a los usuarios
apropiados, ofreciendo, ademas, porta-
bilidad, seguridad y confiabilidad.

La incorporacion de un circuito inte-
grado, asimismo, ofrece elementos que
pueden favorecer su utilizacion genera-
lizada. Principalmente:

- Miniaturizacion: Las densidades de
integracion de controladores y memorias
que se alcanzan en la actualidad permi-
ten ofrecer un nuevo abanico de posibi-
lidades y de funciones, lo que origina su
expansion en el mercado y un nuevo
medio de intercambio de informacion.

- Légica programable: La tarjeta in-
teligente incorpora la potencia de los or-
denadores, incluyendo las funciones 16-
gicas y de control que se aplican a los
negocios junto con funciones avanzadas
de seguridad y nuevas aplicaciones.

- Interfaz directa de comunicacio-
nes electrénicas: Las comunicaciones

¥

estan en crecimiento constante. Cada
nuevo avance ofrece un nuevo campo
en el que puede aplicarse las tarjetas
inteligentes.

Origenes

La tarjeta magnética convencional se
desarrollo a fines de los '60 para satis-
facer varias necesidades. Entre ellas,
permitir a los clientes de los bancos y
entidades de ahorro activar y operar de
forma rapida y efectiva con los cajeros
automaticos, ademas de proporcionar
un medio con el que operar en puntos
de venta especificos.

El objetivo de esta tarjeta es identifi-
car a un cliente para acceder a una base
de datos remota con la que se estable-
ce una conexion y la informaciéon que
posee esa base de datos permite acep-
tar o rechazar esa transaccion.

Si bien este tipo de tarjetas dieron
buen resultado en el mercado financie-
ro, no ofrecen soluciones para los nue-
vos mercados y servicios que aparecen,
como la telefonia digital.

El problema se debe a que las tarje-
tas magnéticas actuales se han utiliza-
do para dar solucion a problemas que
aparecieron hace 25 afios y estan liga-
dos a esas tecnologias: dependencias
de ordenadores centrales y grandes
redes dedicadas, a diferencia de los sis-
temas distribuidos actuales y de las
nuevas soluciones. Ademas, la tarjeta
magnética ofrece muy baja densidad de

teligentes

Desarrolladas en Europa en
la década del '70, las tarje-
tas inteligentes fueron incor-
porando tecnologia y suman-
do prestaciones. Hoy es fre-
cuente su uso en telefonia,
control de accesos y perso-
nal, mercado en el que tiene
cada vez mayor participa-
cién. Su aplicacién como
monedero electrénico esta
cada vez mds difundida en-
tre los medios de pago y
transacciones.

datos, baja fiabilidad y poca o ninguna
seguridad en la informacion que lleva.

La tarjeta inteligente nacio, precisa-
mente ante las nuevas necesidades del
mercado, en la década del '70 cuando
inventores de Alemania, Japon y Fran-
cia inscribieron las patentes originales.
Debido a varios factores que se presen-
taron, entre los cuales la inmadura tec-
nologia de semiconductores tuvo un ma-
yor peso, muchos trabajos sobre tarje-
tas inteligentes (smart cards) estuvie-
ron en investigacion y desarrollo hasta
la primera mitad de los afios ochenta.

Es a principios de los noventa las tar-
jetas inteligentes inician su despegue,
coincidentemente con el boom de la
telefonia movil GSM, inicialmente con
tarjetas de 1K de memoria.

En el campo del monedero electréni-
co, su uso comenzd en 1997 con la
aparicion de la VisaCash, version pro-
pietaria implementada por Visa Espafia,
paralelamente otro tipo de monedero
electronico siguiendo el estandar euro-
peo, certificado bajo norma ISO/IEC
TR 15504 (relacionada con los mode-
los y estandares de evaluacion y mejo-
ra de los procesos de software).

Aunque existen prototipos desde al-
gunos afos antes, hasta fines de 1999
no salen al mercado de forma masiva
tarjetas sin contacto, debido principal-
mente a los problemas para integrar la
antena en la tarjeta.

Continda en péagina 150
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Magnética vs. inteligente

La tecnologia mas extendida en la ac-
tualidad es la basada en banda mag-
nética: practicamente todo el mundo
dispone de alguna tarjeta, normalmen-
te de uso financiero, que en su parte
posterior tiene una banda de color ma-
rrén oscuro. Esta banda magnética es
similar a un pedazo de cinta de un cas-
sette de audio y su mision es almace-
nar cierta informacion, como el nom-
bre del titular, el nUmero de su cuenta,
el tipo de tarjeta y el PIN. Basicamen-
te se puede decir que identifica al usua-
rio con el dispositivo con el que se pone
en contacto y este dispositivo, gestio-
na una serie de operaciones y guarda
cierta informacion de cada transaccion.
Hasta el punto mencionado la tecno-
logia chip aporta practicamente lo mis-
mo que la banda magnética.

Sin embargo hay al menos tres cam-
pos en los que la potencialidad implici-
ta en el chip da a esta ultima tecnologia
una clara ventaja de cara al futuro.

» Seguridad: El contenido de la ban-
da magnética, por la tecnologia que uti-
liza, puede ser leido y, aunque no es
sencillo, puede ser manipulado por per-
sonas con conocimiento y medios ade-
cuados. El chip, sin embargo, contiene

una tecnologia interna mucho mas so-
fisticada que hace que las posibilidades
de manipulacion fisica se reduzcan de
forma muy sensible. Ademas, por su
capacidad interna, puede soportar pro-
cesos criptograficos muy complejos
(DES™ simple, triple DES, RSA®)

* Capacidad de almacenamiento:
La cantidad de informacion incorpora-
ble a una banda magnética es pequena
y parcialmente modificable, por lo que
la relacion entre el usuario de la tarjeta
y el emisor es unidimensional: Unicamen-
te se actualiza cuando se interactua a
través de hardware sofisticado (ATMs).
El chip, sin embargo, une a su mayor
capacidad de almacenamiento la posi-
bilidad de gestionar informacion. Estas
caracteristicas diferenciales motivan
que la difusion de la tecnologia chip
aplicada en tarjetas de plastico sea cada
vez mayor, gracias a la estandarizacion
del producto.

* Flexibilidad: La tecnologia de tarje-
tas inteligentes es compatible con los

principales tipos de sistemas operativos.
También un entorno de programacion
que permite crear, almacenar o suprimir
aplicaciones en las tarjetas, seleccionan-
do las que se adapten a las circunstan-
cias y necesidades de cada persona.

Qué es una tarjeta inteligente

Es bastante frecuente denominar a
todas las tarjetas que poseen contac-
tos dorados o plateados sobre su su-
perficie como "tarjetas inteligentes". Sin
embargo, este término es bastante am-
biguo y conviene hacer una clasificacion
mas correcta.

La International Standard Organization
(ISO) prefiere usar el término "tarjeta de
circuito integrado" (Integrated Circuit
Card 0 ICC), para referirse a todas aque-
llas tarjetas que posean algun dispositi-
vo electroénico. Este circuito contiene ele-
mentos para realizar transmision, alma-
cenamiento y procesamiento de datos.
La transferencia de datos puede llevar-
se a cabo a través de los contactos, que
se encuentran en la superficie de la tar-
jeta, o sin contactos por medio de cam-
pos electromagnéticos.

Estas tarjetas presentan bastantes
ventajas en comparacion con las de
bandas magnéticas: son capaces de
almacenar mas informacion; pueden

proteger la informacion almacenada de
posibles accesos no autorizados y po-
seen una mayor resistencia al deterioro
de la informacion almacenada.

Dado que el acceso a la informacion
se realiza a través de un puerto serie y
supervisado por el propio sistema ope-
rativo de la tarjeta, es posible escribir
datos confidenciales que no puedan ser
leidos por personas no autorizadas. En
principio, las funciones de escritura, lec-
tura y borrado de la memoria pueden
ser controladas tanto por el hardware
como por el software, o por ambos a la
vez. Esto permite una gran variedad de
mecanismos de seguridad.

Al ser el chip integrado su componen-
te mas importante, las tarjetas estan cla-
sificadas segun el tipo de circuito.

Clasificacion

e Tarjeta Inteligente de Contacto:
Estas tarjetas necesitan ser insertadas
en una terminal con lector inteligente
para que, por medio de contactos, pue-
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da ser leida. Existen dos tipos de tarje-
ta inteligente de contacto: sincronicas
y asincronicas.

- Sincrénicas o Tarjetas de Memo-
ria: Los datos que se requieren para
las aplicaciones con tarjetas de memo-
ria son almacenados en una EEPROM
(electrically erasable programmable
read-only memory). Estas tarjetas son
cargadas previamente con un monto o
valor que va decreciendo a medida que
se utiliza y una vez que éste se acaba
se vuelve desechable.

Las hay de memoria libre, carecen
de mecanismos de proteccion para ac-
ceder a lainformacion y se utilizan para
el pago de peajes, teléfonos publicos,
maquinas dispensadoras y espectacu-
los, y de memoria protegida. Estas po-
seen un circuito de seguridad que pro-
porciona un sistema para controlar los
accesos a la memoria frente a usua-
rios no autorizados. Este sistema fun-
ciona mediante el empleo de un codi-
go de acceso que puede ser de 64
bits 0 mas.

- Asincronicas: Estas tarjetas poseen
en su chip un microprocesador que
ademas cuenta con algunos elementos
adicionales: ROM enmascarada;
EEPROM, RAM y un puerto de Entra-
da/Salida.

La tarjeta inteligente es, generalmente, de plastico, de forma similar a
una tarjeta de crédito pero que posee un procesador (microchip) in-
sertado en el cual se almacena informacién, lo que permite mayor efi-

ciencia que en el sistema de tarjetas de crédito convencional.

Esquema de Tarjeta Asincrdnica
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La ROM (Read Only Memory) en-
mascarada contiene el sistema operati-
vo de la tarjeta y se graba durante el
proceso de fabricacion mientras que la
EEPROM es la memoria no volatil del
microprocesador y en ella se encuen-
tran datos del usuario o de la aplicacion,
asi como el codigo de las instrucciones
que estan bajo el control del sistema
operativo. También puede contener in-
formacion como el nombre del usuario
o su numero de identificacion personal
(PIN, Personal Identification Number).

Continta en pagina 154
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La RAM (Random Access Memory),
en tanto, es la memoria de trabajo del
microprocesador que, al ser volatil,
perdera toda la informacion conteni-
da en ella una vez desconectada la
alimentacion.

Finalmente, el puerto de entrada y
salida normalmente consiste en un sim-
ple registro a través del cual la informa-
cion es transferida bit a bit.

* Tarjetas Inteligentes sin Contac-
to: Son similares a las de contacto en
usos y funciones pero utilizan diferen-
tes protocolos de transmisién en capa
logica y fisica, no utilizan contacto gal-
vanico sino de interfase inductiva. Po-
seen ademas del chip, una antena de
la cual se valen para realizar transac-
ciones. Son ideales para las transac-
ciones que tienen que ser realizadas
muy rapidamente.

Cuando en una tarjeta de contacto
se producen fallos de funcionamiento
casi siempre se deben al deterioro en
la superficie de contacto o a la sucie-
dad adherida a los mismos. Las tarje-
tas sin contacto eliminan esos proble-
mas técnicos, debido, claro esta, a que
carecen de contactos. Otra de las ven-
tajas es la de no tener que introducir la
tarjeta en un lector. Esto es una gran

ventaja en sistemas de control de ac-
cesos donde se necesita abrir una
puerta u otro mecanismo, puesto que
la autorizacién de acceso puede ser re-
visada sin que se tenga que sacar la
tarjeta del bolsillo e introducirla en un
terminal.

Este tipo de tarjetas se comunican
por medio de radiofrecuencias y la dis-
tancia necesaria entre tarjeta y lector
varia segun su aplicacion, modelo y
fabricante.

Lectores de tarjetas inteligentes

Esquema de Tarjeta Sin conlacto

Cusepo plastic
{rrsdia}

Cusrpo plashicn
(anis)

Como el propio nombre lo indica, un
lector de tarjetas es una interfaz que
permite la comunicacion entre una tar-
jeta y otro dispositivo. Los terminales
se diferencian unos de otros en la co-
nexion con el ordenador, la comunica-
cion con la tarjeta y el software que
poseen.

Existen distintos tipos de lectores:

* Conectados a un PC: Son lectores
fabricados para ser usados conectan-
dolo a un computador a través de un
puerto serie, usb u otro

e Conectados a un equipo especi-
fico: Se pueden instalar, previo fabri-
cacion y disefio, en un dispositivo de-
terminado para cumplir una funcion; ca-
jeros automaticos, maquinas expende-
doras, parquimetros, control de acce-
S0s, etc.

* Portatiles: No necesitan de otro
aparato para cumplir su funcion y ge-
neralmente poseen todos los recursos
integrados como baterias, memoria, pin
pad, etc.

Sistema operativo

En contraste con los sistemas ope-
rativos conocidos, los sistemas basa-
dos en tarjetas inteligentes no permi-
ten al usuario el almacenamiento exter-
no de informacion, siendo las priorida-

se la otorga la encriptacion de datos.

des mas importantes la ejecucion se-
gura de los programas y el control de
acceso a los datos.

Debido a la restricciéon de memoria,
la cantidad de informacion que se pue-
de grabar es bastante pequefa. Los
maédulos de programa se graban en la
ROM, lo cual posee la desventaja de
no permitir al usuario programar el fun-
cionamiento de la tarjeta segun sus pro-
pios criterios, ya que una vez grabado
el sistema operativo es imposible reali-
zar cambios. Por esto el programa gra-
bado en la ROM debe ser bastante fia-
ble y robusto.

Otra caracteristica importante del sis-
tema operativo es que no permite el
uso de "puertas traseras", que son bas-
tante frecuentes en sistemas grandes.
Esto quiere decir que es imposible ha-
cer una lectura desautorizada de los
datos contenidos usando el codigo
propio de la tarjeta.

Existen otras funciones que desem-

pefia el codigo almacenado en la ROM:
transmision de datos desde y hacia la
tarjeta, control de la ejecucion de los
programas, administracion de los datos
y manejo y administracion de algoritmos
criptogréficos.

Unas de las principales caracteristi-
cas de las tarjetas de circuito integrado
es que permiten almacenar datos e in-
cluso proteger el acceso a dichos da-
tos frente a lecturas no autorizadas. Las
tarjetas incluyen auténticos sistemas de
administracion de ficheros (o carpetas)
que siguen una estructura jerarquica.
Los programas que gobiernan estos sis-
temas estan bastante minimizados para
reducir el uso de memoria.

Los sistemas operativos mas recien-
tes estan orientados a trabajar con ob-
jetos, lo que significa que todos los da-
tos referentes a una carpeta estan con-
tenidos en ella mismo. Otra consecuen-
cia es que para efectuar cambios en el
contenido de una carpeta, ésta debe ser
seleccionada con la correspondiente
instruccion. Las carpetas estan dividi-
das en dos secciones distintas: la pri-
mera se conoce como cabecera y con-
tiene datos referentes a la estructura de
la carpeta y sus condiciones de acce-
so. La otra seccion es el cuerpo, que
contiene los datos del usuario.

La tarjeta inteligente es un mecanismo que permite almacenar de ma-
nera fiable informacidn financiera o transaccional, claves privadas, nu-

meros de cuenta, password o informaciéon personal. Esta capacidad

Seguridad

Existen en la actualidad empresas que
han tomado la decision de basar la se-
guridad de sus sistemas en las tarjetas
inteligentes: sin el PIN, por ejemplo,
estas tarjetas no se activan impidiendo
SU USO por usuarios no autorizados.

Un problema de seguridad que hasta
ahora ha quedado sin resolver es el de
la comunicacion entre la tarjeta y el lec-
tor. Algunas tarjetas se utilizan sobre re-
des de comunicaciones como Internet,
en las que se pueden producir escu-
chas de informacion confidencial. Otro
aspecto es el de la autenticacién, con-
sistente en asegurar de forma fiable la
identidad del interlocutor. La tarjeta tie-
ne que estar segura de que el lector con
el que trata o el expendedor de dinero
electronico del que extrae dinero son
confiables y a su vez los lectores y sis-
temas centrales de las aplicaciones fi-
nancieras tienen que asegurarse que
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estan tratando con una tarjeta valida.

Esos problemas estan resueltos por
la criptografia: la confidencialidad, inte-
gridad (que la informacién no sea modi-
ficada sin autorizacién) y autenticacion.

Para entender algunas de las aplica-
ciones de dinero electronico en tarjetas
inteligentes hay que entender también las
técnicas criptograficas de demostracién
de identidad de conocimiento cero (Zero-
knowledge proof identity, ZKPI®).

Encriptacion de datos

La técnica de encriptado se basa en
un algoritmo de cifrado y una clave, de
tal forma que se requieren ambos para
generar, a partir del texto claro, el texto
cifrado. Para descifrar se requieren un
algoritmo de descifrado y una clave de
descifrado.

Un protocolo criptografico es aquel
que utiliza técnicas criptograficas junto
con las reglas de comunicacion.

* Cifrado simétrico: Se caracteriza
por poseer un unico algoritmo de cifra-
do/descifrado, aunque en la ejecucion
de ambas operaciones pueden existir
pequefas variaciones, y por una unica
clave para cifrar y descifrar. Esto impli-
ca que la clave tiene que permanecer
oculta y ser compartida por el emisor y

el receptor, por lo que se debe distri-
buir en secreto y se necesita una clave
para cada par de interlocutores.

« Cifrado asimétrico (Clave publi-
ca): Se caracteriza por la existencia de
dos claves independientes para cifrar y
para descifrar. Esta independencia per-
mite al receptor hacer publica la clave
de cifrado, de tal forma que cualquier
entidad que desee enviarle un mensaje
pueda cifrarlo y enviarlo. La clave de
descifrado permanece secreta, por lo
que solo el receptor legitimo puede des-
cifrar el mensaje. Ni siquiera el emisor
es capaz de descifrar el mensaje una
vez cifrado.

Dentro de los sistemas criptograficos
hay que distinguir entre el algoritmo
criptogréfico y el protocolo criptografico.
Un algoritmo criptografico es un meca-
nismo que permite convertir un texto
claro (legible) en otro cifrado (ilegible).
Un protocolo criptografico es un pro-
tocolo en el que se utilizan algoritmos
criptograficos.

La seguridad de un sistema con pro-
teccién criptografica puede venir de la
debilidad de sus algoritmos, protocolos
o0 a través de sus claves. Un algoritmo
es inseguro cuando existe un método
eficaz para obtener la clave o cuando
es posible debilitar alguna de sus pro-
piedades criptograficas (autenticacion,
integridad y confidencialidad).

Usos mas frecuentes

Cada vez mas programas de fideliza-
cion en sectores como lineas aéreas,
hoteles, restaurantes de comida rapida
y grandes almacenes, utilizan las tarje-
tas inteligentes, que registran los puntos
y premios, y que ofrecen datos detalla-
dos sobre los habitos y experiencias de
los clientes a los operadores de dichos
programas, a fin de elaborar sus campa-
fias de marketing con mayor precision.

Las tarjetas inteligentes también es-
tan muy extendidas entre los grupos
cerrados de usuarios (residentes de una
ciudad, personal de una universidad,
personal de una compaiiia, aficionados
de un equipo deportivo, clientes de un
parque de atracciones, etc.), los cuales
pueden utilizar tarjetas con multiples
aplicaciones para pagar sus cuotas o
acceder a servicios (por ejemplo, des-
cuento en compras, entrada para parti-

ademas, asegura la custodia de los datos.

dos, maquinas expendedoras, creden-
ciales de biblioteca, parques de atrac-
ciones, estacionamientos, etc.), de for-
ma ilimitada de acuerdo con la autoriza-
cién y circunstancias personales

Asimismo, las tarjetas inteligentes
pueden almacenar expedientes médi-
cos, informacién para casos de emer-
gencia y situacion en materia de segu-
ros de enfermedad.

Aplicaciones de control

Ademas de los usos frecuentes, la
tarjeta inteligente permite su aplicacion
en distintos sistemas de control de ac-
cesos. Entre ellos:

- Recursos Humanos: Permite reunir
y administrar datos de los empleados
de una empresa, dando acceso inme-
diato e intuitivo a una segura y detalla-
da informacion de cada uno de sus
empleados o lugares por divisiones, por
secciones o por cargo.

- Control de presencia: La consoli-
dacion en el ambito de los recursos hu-
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manos y de la cultura empresarial de
conceptos como el del capital humano
estan cambiando la visiéon del departa-
mento de personal. Las tarjetas inteli-
gentes son una ayuda para la adapta-
cién a estos cambios.

- Seguridad: La autenticacion del per-
sonal ayuda a combatir el fraude en la
entrada o salida de personal. Su fun-
cion de backup, ademas, asegura la
custodia de los datos.

- Controles de acceso fisico: Aper-
tura de puertas y horario, registro por
fotografia y acceso por huella digital.

- Control de PC: Proteccién de ac-
ceso a la computadora y bloqueo en
caso de retirar la tarjeta con proteccion
por huella digital.

- Control informatico de aplicacio-
nes: Permite proteger la informacion y
el uso del software de la empresa: una
vez dentro de la aplicacion cada tarjeta
permite el acceso a determinados da-
tos. Cumple casi al 100% de los reque-
rimientos mas rigurosos de seguridad.

- Internet: Control de navegacion en
internet (sistema prepago) y control de
acceso al ordenador. Este es un pro-
grama desarrollado para la gestion de
cybercafés o bibliotecas, donde la na-
vegacion virtual o uso de software es-
tén sujetos a cobro o tiempo.

La tarjeta inteligente permite su aplicacion en distintos sistemas de control
de accesos, la autenticacion del personal por medio de la misma ayuda a

combatir el fraude en la entrada o salida de personal. Su funcién de backup,

(1) DES (Data Encryption Standard): Es uno
de los sistemas criptograficos mas utilizados en
todo el mundo. Su verdadera importancia reside
en la aceptacion que ha tenido en el mercado
criptogréfico, ya que fue uno de los primeros in-
tentos por parte del gobierno de los Estados Uni-
dos por implantar un estandar para transmitir da-
tos digitales de una forma segura.

(2) RSA es un algoritmo de clave publica.
Sirve tanto para cifrar como para realizar fir-
mas digitales. Es uno de los pocos algoritmos
que se pueden implementar y comprender de
una manera sencilla. Su nombre se debe a las
iniciales de sus tres inventores, Rivest, Shamir
y Adleman, los cuales crearon el algoritmo en
1978. La verdadera fortaleza del sistema radi-
ca en la dificultad de obtener la clave privada
a partir de los datos publicos del sistema.

(3) ZKPI (Zero knowledge proof identity): Es
un protocolo criptogréfico que permite demos-
trar la identidad de un interlocutor sin que un
espia obtenga informacién que le permita su-
plantarlo en el futuro. El problema de la identifi-
cacién por nombre de usuario y clave es que
un espia que escuche una vez las comunica-
ciones obtiene la informacidn suficiente para su-
plantar al legitimo usuario. El protocolo ZPKI
obvia este problema impidiendo un ataque tan
simple como escuchar las comunicaciones
cuando se esta ejecutando el protocolo de de-
mostracion de identidad.
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