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Sistemas de gestion de video

Un aspecto importante del
sistema de videovigilancia
es la gestion de video para
la visualizacidn, grabacidn,
reproduccion y almacena-
miento en directo. Si el
sistema estd formado por
pocas cdmaras, la visuali-
zacion y grabacion pueden
gestionarse por una inter-
fase Web pero cuando el
sistema consta de mds
cdmaras, se recomienda
utilizar un sistema de

gestion.
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A ctualmente, existen cientos de
sistemas de gestién de video di-
ferentes, cubriendo diferentes sistemas
operativos (Windows®, UNIX, Linuxy Mac
0S), segmentos de mercado e idiomas.
Los aspectos que deben considerarse
son la eleccion de plataforma de hard-
ware (PC basado en servidor o uno ba-
sado en una grabadora de video en red);
plataforma de software; caracteristicas
del sistema, que incluyen la instalacion
y configuracién, gestién de eventos, vi-
deo inteligente, administracion y segu-
ridad; y posibilidades de integracion
con otros sistemas,como punto de ven-
ta o gestion de edificios.

11.1. Plataformas de hardware

Existen dos tipos de plataformas de
hardware para un sistema de gestién de
video en red: una plataforma de servi-
dor de PC formada por uno o mas PC
que ejecuta un programa de software
de gestion de video y uno basado en
una grabadora de video en red (NVR)
que es un hardware patentado con soft-
ware de gestidn de video preinstalado.

Capitulo 11.
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11.1. Plataformas de hardware
11.1.1. Plataforma de servidor de PC
11.1.2. Plataforma NVR
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11.4.5. Sistemas de Control Industrial
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11.1.1.Plataformadeservidorde PC
Una solucién de gestion de video ba-
sada en una plataforma de servidor de PC
incluye servidores de PCy equipos de al-
macenamiento que se pueden seleccio-
nar directamente con el fin de obtener un
rendimiento superior para el disefio es-
pecifico del sistema. Una plataforma
abierta de estas caracteristicas facilita la
opcién de anadir funcionalidades al sis-
tema, como un almacenamiento incre-
mentado o externo, cortafuegos, protec-
cion contra virus y algoritmos de video
inteligentes, en paralelo con un progra-
ma de software de gestién de video. P
Puede ampliarse, permitiendo anadir
cuantos productos de video en red sean
necesarios. El hardware del sistema se
puede ampliar o actualizar para satisfa-
cer nuevas necesidades de rendimiento.
Una plataforma abierta también permi-
te una integracion mds sencilla con otros
sistemas como control de acceso,gestion
de edificios y control industrial. Esto per-
mite alos usuarios gestionar video y otros
controles de edificios mediante un sim-
ple programa e interfase de usuario.
Continua en pdgina 172



172

.tecnologia

Video en red - Capitulo XI

Viene de pdgina 168

Cimarm mm
Aroria renain
wia wfimer

mm
conRie rmmmw & @
Codificnder = viden ' Erv.ﬂldﬂ' o
by ancha
s ' “I’
-
I:lm.lrnd: rra

Un sistema de videovigilancia en red basado en una plataforma abierta de
servidor de PC con software de gestion de video

11.1.2. Plataforma NVR

Un grabador de video en red se presenta como una caja de
hardware con funcionalidades de gestion de video preinsta-
ladas. En este sentido, un NVR es parecido a un DVR. (algunos
DVR, llamados DVR hibridos, también incluyen una funcién
NVR, es decir, la capacidad de grabar video basado en red).

Un hardware de NVR normalmente esta patentado y dise-
Aado especificamente para gestion de video. Estd dedicado a
sus tareas especificas de grabacion, andlisis y reproduccién
de video en red y generalmente no permite que ninguna otra
aplicacién se conecte a éste. El sistema operativo puede ser
Windows, NIX/Linux o patentado.

Un NVR esta disefiado para ofrecer un rendimiento éptimo
para un conjunto de camaras y normalmente es menos esca-
lable que un sistema basado en servidor de PC. Esto permite
que la unidad resulte mas adecuada para sistemas mas pe-
quenos donde el nimero de cdmaras se encuentra dentro de
los limites de la capacidad de disefio de un NVR.Normalmen-
te, un NVR es mas facil de instalar que un sistema basado en
una plataforma de servidor de PC.

frabador de vides en red [NVI)
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Un sistema de videovigilancia en red que utiliza un NVR.

11.2. Plataformas de software

Se pueden utilizar plataformas de software diferentes para
gestionar video. Implican el uso de interfase web incorpora-
da, existente en muchos productos de video en red, o el uso
de un programa de software de gestion de video indepen-
diente que es una interfase basada en Windows o en web.

11.2.1. Funcionalidad incorporada

Se puede acceder a las cdmaras de red y los codificadores
de video por medio de una red introduciendo la direccién IP
del producto en el campo Direccién/Ubicacién de un nave-
gador web de un ordenador.Una vez se ha conectado con el
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producto de video en red, se visualiza de forma automatica
en el navegador la «pdagina inicial» del producto junto con los
enlaces a las paginas de configuracion del producto.

La interfase web incorporada de los productos de video en
red ofrece funciones de grabacion simples: grabacion manual
de secuencias de video (H.264, MPEG-4, Motion JPEG) a un
servidor haciendo clic en un icono; o grabacién activada por
evento de imagenes JPEG individuales a una o varias ubica-
ciones.La grabacién activada por evento de secuencias de vi-
deo es posible con productos de video en red que admiten
almacenamiento local. En estos casos, las secuencias de video
se graban en la tarjeta del producto SD/SDHC. Para obtener
una mayor flexibilidad y mas funcionalidades de grabacién
en términos de modos, se requiere un programa de software
de gestion de video independiente.

La configuracidn y gestion de un producto de video en red
mediante su interfase web incorporada sélo funciona cuan-
do un sistema tiene un nimero reducido de cdmaras.

11.2.2. Software basado en cliente de Windows

Cuando se llega a programas de software independientes
para gestién de video, los programas basados en cliente de
Windows son los mas populares. Los programas de software
basados en web también estan disponibles.

Con un programa basado en cliente de Windows, primero
debe instalarse el software de gestion de video en el servidor
de grabacion.Después, se puede instalar un programa de soft-
ware de cliente de visualizacion en el mismo servidor de gra-
bacién o en cualquier PC, ya sea localmente en la misma red
donde se encuentra el servidor de grabacién o remotamente
en una estacién de visualizacién ubicada en una red indepen-
diente. En algunos casos, la aplicacion cliente también permi-
te a los usuarios cambiar entre diferentes servidores que ten-
gan el software de gestion de video instalado y, de este modo,
hacer posible la gestion de video en un sistema grande o en
muchos sitios remotos.

11.2.3. Software basado en Web

Primero debe instalarse un programa de software de ges-
tién de video basado en web en un servidor de PC que sirva
tanto de servidor web como de grabacién. Esto permite a los
usuarios de cualquier parte del mundo y con cualquier tipo
de ordenador conectado a la red acceder al servidor de ges-
tion de video y, asi, a los productos de video en red que ges-
tiona, simplemente utilizando un navegador.

11.2.4. Escalabilidad de software de gestion de video

La escalabilidad de la mayoria del software de gestion de vi-
deo, en cuanto a nimero de cdmaras y fotogramas por segun-
do que se pueden admitir, esta limitada por la capacidad del
hardware mas que por el software. Los archivos de almacena-
miento de video implican mas esfuerzo en el hardware de al-
macenamiento porque puede que se necesite para operar en
una base continua, a diferencia de un horario laboral normal.
Ademas, el video genera por naturaleza grandes cantidades de
datos, lo que implica una gran exigencia de almacenamiento.

11.2.5. Software abierto vs. especifico de proveedor
Los proveedores de productos de video en red ponen a dis-
posicién programas de software de gestion de video.Normal-
mente, estos programas sélo admiten dispositivos de video
en red del proveedor. Los programas de software que admi-
ten multiples marcas de productos de video en red también
existen, a menudo ofrecidos por empresas independientes.
Continda en pdgina 176
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11.3. Caracteristicas del sistema
Un sistema de gestion de video puede admitir muchas ca-

racteristicas diferentes. A continuacion, se enumeran algunas

de las mas comunes:

- Viisualizacion simultdnea de video desde varias cdmaras

- Grabacién de video y audio

- Funciones de gestion de eventos con video inteligente,como detec-
cién de movimiento de video

- Administracion y gestién de cdmaras

- Opciones de busqueda y reproduccion

- Control de acceso de usuarios y registro de actividades (auditoria)

11.3.1. Visualizacién

Una funcion clave de un sistema de gestion de video es la de
permitir la visualizacion de video en directo y grabado de un
modo eficiente y facil de usar. La mayor parte de aplicaciones
de software de gestién de video permiten a multiples usuarios
visualizar en diferentes modos como el de vista dividida (para
visualizar diferentes camaras al mismo tiempo), pantalla com-
pleta o secuencia de camaras (donde se muestran de forma
automatica vistas de diferentes cadmaras, una tras otra).
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Pantalla de visualizacion en directo

Muchos programas de software de gestién de video también
ofrecen una caracteristica de reproduccion multicdmara que
permite a los usuarios visualizar grabaciones simultaneas pro-
cedentes de diferentes camaras. La visualizacién y la asigna-
ciéon multimonitor pueden ser caracteristicas adicionales que
se superpongan a los iconos de camara que representan las
ubicaciones de las cdmaras en un mapa de un edificio o un area.

11.3.2. Multisecuencias

Los productos de video en red mas avanzados permiten
multisecuencias, en las que se pueden configurar de forma
individual varias secuencias de video procedentes de una ca-
mara de red o un codificador de video con velocidades de
imagen, formatos de compresion y resoluciones distintos y
enviar diferentes destinatarios. Esta capacidad optimiza el uso
del ancho de banda de la red.
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Las secuencias de video mdiltiples configurables individualmente permiten dife-
rentes resoluciones para realizar envios a distintos destinatarios.
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11.3.3. Grabacién de video

A través de un software de gestion de video se puede grabar
video manualmente,de forma continuaday por activacién (mo-
vimiento o alarma) y pueden programarse grabaciones conti-
nuas y activadas para que se ejecuten en horas seleccionadas
durante cada dia de la semana. Las grabaciones continuas sue-
len utilizar mas espacio de disco que las grabaciones activadas
por alarma.Una deteccién de movimiento de video o entradas
externas por el puerto de entrada de una cdmara o codificador
de video puede que activen la grabacién activada por alarma.
Mediante las grabaciones programadas, se pueden configurar
los horarios tanto para las grabaciones continuas como para las
activadas por alarma o movimiento.

Configuracién de grabacién programada con una combinacion de grabaciones
continuas y activadas por alarma o movimiento aplicada mediante el software.

Una vez que estd seleccionado el tipo de método de graba-
cion, la calidad de las grabaciones se puede especificar selec-
cionando el formato de video (por ejemplo H.264, MPEG-4, Mo-
tion JPEG), la resolucién, el nivel de compresiény la frecuencia
de imagen. Estos pardmetros afectaran la cantidad de ancho
de banda utilizado, asi como el tamafio del espacio de alma-
cenamiento requerido. Los productos de video en red pue-
den tener capacidades de frecuencia de imagen diversas en
funcién de la resolucion. Grabar y/o visualizar la frecuencia de
imagen maxima (considerada como 30 imdgenes por segun-
do en estandar NTSCy 25 en estadndar PAL) en todas las cdma-
ras y en todo momento supera lo que se requiere para la ma-
yoria de aplicaciones. Las frecuencias de imagen en condicio-
nes normales se pueden configurar a un nivel mas bajo. Por
ejemplo, de una a cuatro imagenes por segundo para dismi-
nuir considerablemente los requisitos de almacenamiento.En
caso de una alarma, por ejemplo, si se activa la deteccién de
movimiento de video o un sensor externo, se puede enviar
una secuencia independiente con una frecuencia de image-
nes de la grabacién superior.

11.3.4. Grabacion y almacenamiento
La mayor parte de software de gestién de video utiliza el
sistema de ficheros de Windows estandar para el almacena-
miento, asi que se puede utilizar cualquier disco del sistema o
conectado a la red para el almacenamiento de video. Un pro-
grama de software de gestion de video puede activar mas de
un nivel de almacenamiento. Por ejemplo, las grabaciones se
efectdan en un disco duro principal (el disco duro local) y el
archivo se realiza en discos locales, conectados a la red o dis-
cos duros remotos. Los usuarios pueden especificar cuanto
tiempo deben permanecer lasimagenes en el disco duro prin-
cipal antes que se eliminen automaticamente o se muevan al
disco de archivo. También pueden evitar que se eliminen au-
tomaticamente los videos activados por eventos, sefialdndo-
los de forma especial o bloqueandolos en el sistema.
Continta en pdgina 180
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11.3.5. Gestion de eventos y video inteligente

La gestion de eventos identifica o crea un evento activado
por entradas procedentes de caracteristicas incorporadas en
los productos de video en red o de otros sistemas como ter-
minales de punto de venta o software de video inteligente y
configura el sistema de videovigilancia en red para responder
automaticamente al evento grabando, por ejemplo, video,
enviando notificaciones de alerta y activando diferentes dis-
positivos como puertas y luces.

Las funcionalidades de evento y video inteligente pueden
funcionar juntas para hacer posible un sistema de videovigi-
lancia para usar de forma mas eficiente el ancho de banda de
la red y el espacio de almacenamiento. La supervision en di-
recto de las cdmaras de forma permanente no es necesaria, ya
que las notificaciones de alerta a operadores se pueden en-
viar cuando se origina un evento. Todas las respuestas confi-
guradas se pueden activar automaticamente mejorando los
tiempos de respuesta.La gestion de eventos ayuda a los ope-
radores a cubrir mds cdmaras.

Las funcionalidades de gestién de eventos y video inteli-
gente se pueden incorporar y dirigir a un producto de video
en red o a un programa de software de gestion de video. Am-
bas funcionalidades también pueden gestionarlo, en el senti-
do de que un programa de software de gestién de video pue-
de beneficiarse de una funcionalidad de video inteligente que
esta incorporada a un producto de video en red.En tal caso, el
producto de video en red puede realizar la funcionalidad de
video inteligente, como la deteccidn de movimiento de video
y la manipulacién de cdmara, y marcarla al programa de soft-
ware de gestidn para efectuar acciones posteriores. Este pro-
ceso ofrece una serie de ventajas:

+ Permite un uso mas eficiente del ancho banda y el espacio
de almacenamiento, ya que no hay necesidad de que una
camara envie de forma continua videos a un servidor de
gestion para el andlisis de cualquier evento potencial. El
analisis tiene lugar en el producto de video en red y las se-
cuencias de video se envian para la grabacién y/o visualiza-
cién sélo cuando se produce un evento.

* No necesita el servidor de gestién para tener una capacidad
de procesamiento rapida y, de este modo, permitir algun
ahorro.Realizar algoritmos de video inteligente tiene un uso
intensivo de la CPU.

+ Se puede conseguir escalabilidad. Si un servidor realizara
algoritmos de video inteligente, sélo se podrian manipular
algunas camaras en un momento dado.Tener la funcionali-
dad inteligente «al limite», es decir,en la cdmara de red o el
codificador de video, permite una rapida respuestay ungran
numero de camaras para gestionar de forma proactiva.
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La gestion de eventos y video inteligente permite al sistema de vigilancia estar
en guardia permanentemente al analizar entradas para detectar un evento.Una
vez que se detecta, el sistema puede responder automdticamente con acciones
como la grabacion de video y el envio de alertas.

Cirmin anbigsen

Activadores de eventos
Un evento puede programarse o activarse. Por ejemplo,
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pueden activarse por:

- Puerto/s de entrada: El/los puerto/s de entrada en una ca-
mara de red o codificador de video pueden conectarse a
dispositivos externos, como un sensor de movimiento o un
interruptor de una puerta.

- Activador manual: Un operador puede utilizar botones para
activar un evento anualmente.

- Deteccion de movimiento de video: Cuando una cémara
detecta alglin movimiento en una ventana de movimiento
de cdmara, se puede activar un evento.

- Manipulacién de camaras: Esta caracteristica, que permite
que una cdmara detecte cuando ha sido cubierta o movida
intencionadamente o que ya no esté enfocada, puede utili-
zarse para activar un evento.

- Activador de audio: Esto permite que una camara con so-
porte de audio incorporado active un evento si detecta au-
dio por encima o debajo de un determinado umbral.

- Temperatura: Si la temperatura sube o baja y sale fuera de
los margenes de funcionamiento de una cdmara, se puede
activar un evento.

Respuestas

Los productos de video en red o un programa de software
de gestién de video se pueden configurar para responder a
los eventos en cualquier momento o en determinadas horas.
Cuando se activa un evento, alguna de las respuestas comu-
nes que se pueden configurar incluyen lo siguiente:

- Cargar imagenes: o grabar secuencias de video a ubica-
cion/es especificada/s y a una frecuencia de imagen determi-
nada.Cuando se utiliza la funcionalidad de activaciéon de even-
to en la interfase web, sélo se pueden cargar imagenes JPEG.
Cuando se utiliza un programa de software de gestién de vi-
deo, se puede solicitar una secuencia de video con un forma-
to de compresion especificado (H.264/MPEG-4/Motion JPEG)
y un nivel de compresién.

- Activar puerto de salida: El/los puerto/s de salida de una
camara de red o un codificador de video pueden conectar-
se a dispositivos externos, como alarmas.

- Enviar notificacion por correo electrénico: Esto notifica a
los usuarios que se ha producido un evento. También se
puede adjuntar una imagen al correo electrénico.

- Enviar notificacion por HTTP/TCP: Esto es una alerta a un
sistema de gestion de video que luego puede iniciar, por
ejemplo, grabaciones.

- Ir a una posicion predefinida PTZ: Esta caracteristica pue-
de estar disponible con camaras PTZ o domos PTZ. Permite
a la cdmara enfocar a una posicion especificada, como una
ventana, cuando tiene lugar un evento.

- Enviar un SMS con informacién de texto acerca de la alar-
ma o un MMS con una imagen mostrando el evento.

- Activar un alerta de audio: En el sistema de gestion de
video.

- Activar ventanas emergentes en pantalla: Muestren vis-
tas desde una cdmara donde se ha activado un evento.

- Mostrar procedimientos que el operador deberia seguir.
Ademads, las memorias de imagen previas y posteriores a la

alarma se pueden configurar de modo que permitan a un pro-
ducto de video en red enviar una longitud y frecuencia de ima-
gen determinadas de video capturado antes y después de que
se active un evento. Esto puede resultar beneficioso para ayu-
dar a ofrecer una imagen mas completa de un evento.

Puertos de Entrada/Salida
Una caracteristica Unica de las camaras de red y los codifica-
Continua en pdgina 182
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de los productos de video en red. Una interfase de red estan-
dar permitiria asegurar una mayor interoperabilidad y flexibi-
lidad de cara a los usuarios finales a la hora de construir siste-
mas de video en red de multiples proveedores.

11.4.2. Punto de venta

La introduccion del video en red en entornos minoristas ha
hecho més facil la integracién del video con los sistemas de
punto de venta (POS).

Esta integracion permite conectar todas las transacciones
de la caja registradora con video real.

Ayuda a detectar y evitar fraudes y robos por parte de em-
pleados y clientes. Las excepciones de POS, como devolucio-
nes, valores introducidos manualmente, correcciones de linea,
cancelaciones de transacciones, compras de colaboradores,
descuentos, articulos etiquetados de forma especial, intercam-
bios y reembolsos, pueden verificarse visualmente mediante la
captura de video. Un sistema POS con videovigilancia integrada
hace mas facil encontrar y corroborar actividades sospechosas.

Pueden aplicarse grabaciones basadas en eventos.Por ejem-
plo, una transaccién o excepcion de POS o la apertura de una
caja registradora pueden utilizarse para activar una camara
para que realice y etiquete la grabacién. La escena anterior y
posterior a un evento puede capturarse mediante las memo-
rias de grabacién previa y posterior al evento.Las grabaciones
basadas en eventos aumentan la calidad del material graba-
do y reducen los requisitos de almacenamiento y el tiempo
que se necesita para encontrar incidentes.

Un ejemplo de un sistema POS integrado con videovigilancia. Esta captura
de pantalla muestra las recepciones junto con clips de video el evento.
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11.4.3. Control de acceso

La integracion de un sistema de gestiéon de video con un
sistema de control de acceso permite registrar con video el
acceso a las salas y a las instalaciones. Por ejemplo, se puede
capturar video en todas las puertas cuando alguien accede o
sale de una instalacién. Ademas, también se pueden identifi-
car eventos de infiltracion.

11.4.4. Gestion de edificios

El video puede integrarse a un sistema de gestion de edifi-
cios (BMS) que controla varios sistemas, desde calefaccion,ven-
tilacion y aire acondicionado (HVAC) hasta seguridad, protec-
Cion, energia y alarma e incendios.

- Una alarma de fallo de equipo puede activar una camara
para mostrar el video a un operador,ademas de activar alar-
mas en el BMS.

- Un sistema de alarma de incendios puede activar una ca-
mara para supervisar las puertas de salida e iniciar la graba-
cién por motivos de seguridad.

- El video inteligente puede utilizarse para detectar flujo in-
verso de personas en un edificio por causa de una puerta
abierta o no asegurada en eventos como evacuaciones.

- La funcién de deteccién de movimiento de video de una
camara ubicada en una sala de reuniones puede utilizarse
para apagar la luz y la calefacciéon una vez se vacia la sala
consiguiendo asi gran ahorro de energia.

11.4.5. Sistemas de control industrial

La verificacién visual remota es ventajosa y necesaria en
sistemas complejos de automatizacion industrial. Al tener ac-
ceso al video en red mediante la misma interfase que para la
supervision de un proceso, un operador no debe salir del
panel de control para comprobar visualmente parte de un
proceso.

11.4.6. RFID

Los sistemas de seguimiento que implican RFID (identifica-
cién de radiofrecuencias) o métodos similares se utilizan en mu-
chas aplicaciones para mantener un seguimiento de los articu-
los.Un ejemplo es la gestion de los equipajes en los aeropuer-
tos, de los que mantiene un seguimiento y los dirige hacia la
destinacion correcta.Si esta integrado con videovigilancia, existe
una prueba visual cuando se pierde o se dafa un equipaje. B
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