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A través de la siguiente obra brindaremos
un pantallazo general de lo que son las
comunicaciones entre los paneles de alar-
may las estaciones de monitoreo, hacien-
do un repaso histérico que va desde las
lineas telefénicas del tendido PSTN hasta

las comunicaciones a través de Internet.
Definiremos conceptos como que es una
alarma y como se compone. Veremos,
también, en un repaso historico, distintos
protocolos de comunicacion de las alar-
mas. Para esto pasaremos desde los viejos

comunicadores de respaldo hasta los nue-
Continua en pdgina 160



vos comunicadores aptos para realizar
conexiones mediante redes IP/GPRS.

Asimismao, definiremos los conceptos de
redes celularesy redes WAN/LAN, explicando
la tecnologia y las diferentes aplicaciones
en el campo de la seguridad y comunicacion.
Enlos sucesivos capitulos se explicaran con-
ceptos sobre el montaje de estaciones de
monitoreo y las diferentes etapas que se
ven envueltas desde la recepcién de un
evento hasta que llegaala pantalla del ope-
rador; laimportancia de la redundancia de
todos los sistemas y de los planes de con-
tingencia. También haremos un breve re-
sumen de laley 1913 de Seguridad Privada
en la Ciudad Auténoma de Buenos Aires.
Por dltimo nos dedicaremos a explicar las
receptoras IP y ofreceremos una serie de
tablas comparativas entre los diferentes
medios de comunicacion.

Un sistema de alarma tiene como pro-
posito la prevencién y disuasion. Es un e-
lemento de seguridad pasivo. No tiene la
capacidad de evitar un ingreso sino que
su propdsito es avisar del mismo 'y, en se-
gunda instancia disuadir al intruso de su
objetivo.

El sistema de alarma esta compuesto
por un panel de control que se encarga
de revisar constantemente el estado de
las zonas de deteccién asi como también
de realizar mediciones varias sobre el en-
torno, entre ellas verificar la tension de la
red eléctrica, que las lineas telefonicas
estén en funcionamiento, el estado de la
bateria, etc.

A través de las zonas, que pueden ser
programadas para tener distintos com-
portamientos tales como, zonas de in-
cendio, de 24hs, de interior, demoradas,
etc, el panel detecta posibles intrusiones.
Una vez que se detecta la intrusion, y de-
pendiendo de la programacion del panel,
se iniciard una respuesta previamente
programada. Esta puede ser, por ejemplo:
el sonido de sirena, el comunicador abrira
el canal de comunicacion, ya sea para re-
portar al propietario o a una estacion de
monitoreo, iluminacidon exterior, etc.

Para poder interactuar con el sistema de
alarma estan los teclados. Por medio de
los mismos, el usuario puede conocer el
estado en que se encuentra el panel de
alarmas, que zonas se dispararon, sialguna
de esas zonas se encuentra abierta o en
falla y el estado de la bateria, entre otras
variables del sistema general.

Las zonas de deteccién son las que se
encargan de desencadenar una respuesta
en el panel. Los distintos dispositivos que
se pueden conectar son:

-Sensores de movimiento (PIR): Estos
sensores detectan cambios de tempera-
tura en movimiento. Los detectores de
este tipo censan la temperatura en el es-
pectro del infrarrojo. El sensor PIR tiene
por lo menos dos elementos de deteccién
conectados en una configuracion tal que
cancela las sefales causadas por la vibra-
cién. Un cuerpo que pasa delante del sen-
sor lo activard mientras que otras fuentes
afectaran ambos sensores simultanea-
mente y seran canceladas. La fuente de
la radiacion debe pasar a través de los 2
sensores en forma secuencial. Para mejorar
la deteccién posee un lente Fresnel, el
cual se encarga de enfocar las sefales in-
frarrojas sobre el sensor.

- Sensores magnéticos: Vulgarmente
conocidos como sensores de apertura,
los magnéticos se componen de 2 partes,
una parte “fija” que es la que se conecta
con labornera del panely es la que tienen
el componente mecénico, y otra parte
mévil que solo consta de un iman.

Dentro de la parte mecanica, tenemos
dos pequenas planchas metalicas que se
encuentran dentro de una burbuja sellada
en un gasinerte. Cuando el iman se acerca,
las planchas se tocan cerrando la zona 'y
manteniendo el estado normal. En caso
de una apertura, y estando el panel acti-
vado, se dispararia la alarma.

- Sensores doble tecnologia: Este tipo
de sensores combina la tecnologia de de-
teccion infrarroja con la tecnologia de de-
teccion por microondas. El sensor micro-
ondas se encarga de detectar masa en

movimiento mientras que el infrarrojo se
encarga de detectar las variaciones de
temperatura. El sensor se encarga de
comprobar que ambos sensores detecten
para activar la salida del mismo.
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- Sensores sismicos: Se utilizan para de-
tectar golpes o vibraciones. Segun el tipo
de sensores los mas comunes pueden ser
capacitivos, piezoeléctricos o por induc-
cion. Este tipo de sensores suelen tener
varios niveles de deteccion para evitar fal-
sos disparos en zonas donde las vibracio-
nes pueden ser generadas por factores
distintos a un intento de ingreso (como
subtes, motores, etc.).

- Detector rotura de vidrios: Los sen-
sores de este tipo tienen un micréfono
de tipo electret que constantemente estd
“escuchando”el ruido ambiente. Tiene un
microprocesador que se encarga de ana-
lizar la sefal de lo que fue captado por el
micréfono cuando la frecuencia de sonidos
que es analizada coincide con alguna de
las sefales almacenadas en la memoria
del sensor, el sensor interpreta que hubo
una rotura y da sefal de alarma. Existen
otro tipo de sensores, similares a los sis-
micos, pero ya han quedado en desuso
por ser mas caros y tener una alta inci-
dencia de falsas alarmas.

- Sistemas autonomos: son sistemas
que podriamos llamar también “locales”
ya que no realizan ninguna actividad extra
aparte del aviso local. Este tipo de instala-
ciones no es muy efectivo, ya que no avisa
anadie mas, por lo cual si el intruso realiza
un sabotaje en la sirena dejamos de tener
sistema de alarma. Es el mas“inseguro”de
los sistemas que se pueden colocar.

- Sistemas autogestionados: son aque-
llos sistemas de seguridad que se encargan
de dar aviso al titular por los eventos que
se suceden en el objetivo. Estos avisos se
realizan mediante un comunicador, el mis-
mo puede estar integrado en el panel de
control o puede tratarse de un dispositivo
externo. Los hay de diferentes tipos, desde
los que solo hacen un sonido bi-tono en
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el teléfono hasta los que tienen mensajes
pregrabados y se comunican para pasar
el mensaje. Este tipo de sistema de segu-
ridad para instalar es mas seguro que el
anterior, ya que no solo se encarga de avi-
sar de manera local, sino que también se
encarga de dar aviso a las personas de-
signadas a tal fin.

-Sistemas monitoreados: son aquellos
que ademas de dar aviso de manera local
a través de la sirena, se encargan de dar
aviso a la estacidon de monitoreo, con lo
cual se desencadena un procedimiento
operativo dando aviso al titular del sistema
yala policia, en caso de ser necesario. Este
sistema es mds seguro ya que el evento
siempre sera operado en la estacion de
monitoreoy el panel cuenta con una mayor
cantidad de opciones de comunicacion,
como PSTN, GPRS, GSM, TCP/IP, RADIAL,
CELEMETRICO.

A continuacioén sefialamos algunas pau-
tas a seguir, que contribuyen a mejorar
nuestra instalacion.

-Puesta a tierra: Tener la puesta a tierra
mediday en condiciones. Esto puede sal-
var al panel de control de posibles picos
de tension y varios problemas eléctricos.

- Cableado: Debera contarse con una
caferia separada para la instalacion de
corrientes débiles, ya que en caso contrario
se puede inducir distorsion en la sefial, lo
que puede ocasionar falsas sefales.

- Ubicacioén: El panel siempre debera
ubicarse después de cruzar por lo menos
por dos (2) zonas y en un lugar que no
esté a la vista. De esta manera, nos ase-
guramos de que el intruso deba atravesar
dos (2) zonas como minimo, dando tiempo
al panel a dar aviso del intruso.

- Normativa: Deberan tenerse en cuenta
las normas que regulen la actividad de
instalaciones de alarmas, segun la legis-
lacion de cada zona en la que se llevard a
cabo el trabajo.

Algunas normas IRAM que aplican a ins-
talaciones de sistemas de alarmas son las
siguientes:

IRAM 4171-2: Sistemas de alarma. C6-
digo de préctica. Con relacién a los requi-
sitos generales.

IRAM 4175: Sistemas de alarma. Coédigo
de préctica para la planificaciéon y la ins-
talacion.

IRAM 2281-1: Puesta a tierra de sistemas
eléctricos. Consideraciones generales. C6-
digo de practica.

IRAM 4173-2: Sistemas de alarma. Sis-

temas de transmision. Parte 2. Requisitos
generales para los equipos utilizados.

IRAM 4173-1: Sistemas de alarma. Sis-
temas de transmision. Parte 1: Requisitos
generales.

IRAM 4171-1: Sistemas de alarma. Re-
quisitos generales.

IRAM 4254: Sistemas de alarma. Detec-
tores de intrusién. Requisitos generales.

IRAM 2281-6: Cédigo de practica para
puesta a tierra de sistemas eclécticos.Vo-
cabulario.

Ademads aplican cualquier otra norma
que refiera a cableados de corrientes dé-
biles (inferiores a 30V AC/DC).

También debe tenerse especial cuidado
ala hora de elegir en quien se deposita la
confianza a la hora de implementar nuestro
sistema de seguridad, en lo que refiere a
suidoneidad, ética profesional, trayectoria
y capacitacion.

En el dmbito de la Ciudad Auténoma de
Buenos Aires, desde septiembre de 2008,
estd en vigencia la ley 2854 que habla de
la creacion de un “Registro Unioc de Téc-
nicos/as Instaladores/as de Sistemas de Vi-
gilancia, Monitoreo y Alarma Electrénica”
que permite empadronar y habilitar a los
técnicos instaladores con el fin de verificar
los requisitos en cuanto a capacitacion pro-
fesional y tecnoldgica y tener un segui-
miento de sus actividades
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