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Cerraduras, molinetes y barreras

Control de accesos

Los sistemas de control de accesos se convirtieron, en los tltimos tiempos, en un elemento necesario a la hora

de disenar la seguridady el control de personas y personal, tanto en una empresa privada como en entidades

oficiales. Especialistas en el tema brindan detalles acerca de este tema.

S upongamos que el cliente posee
una planta industrial formada por

un predio cercado con un acceso principal
y, dentro, dos edificios, correspondientes
a las areas productivas y administrativas.

Esa empresa cuenta con 400 empleados
estables, los cuales ingresan al predio por
accesos peatonales o vehiculares ubicados
frente a la caseta de los vigiladores.

Por otra parte, la planta recibe aproxima-
damente 150 ingresos diarios de personal
temporario, proveedores y contratistas.
Una vez dentro del predio, tanto emple-
ados como visitas pueden dirigirse indis-
tintamente a uno de los dos edificios.

Ahora, esta empresa desea que el
acceso al predioy las puertas principales
de ambos edificios sean controladas, asi
como la circulacion por las diez puertas
internas a los edificios.

La direccién de esa empresa también
quiere que el sistema permita la identifica-
cién delas visitas, obligue tanto al personal
como a las visitas a identificarse al salir o al
ingresar al predio, genere reportes de todo
el movimientoy permita utilizar los registros
del personal propio y del contratado para
el clculo de horas a pagar.

¢Hay una solucién para estos requeri-
mientos? Si: el control de accesos

Las variantes son muchasy los sistemas
cada vez mas diversos, combinables e
integrables. Todos, sin embargo, necesitan
de elementos basicos y capaces de
ejercer el control deseado, brindando la
méxima seguridad y confiabilidad.

CONTROL DE ACCESOS
De qué se trata y qué significa control
de accesos ya fue tratado por este medio

en varias oportunidades. Pero, jcudl es el
corazén de un sistema?, jqué tipos de
componentes forman parte de ellos y
coémo funcionan? Las respuestas son va-
riadas y existen distintas alternativas, las
cuales fueron analizadas para RNDS® por
distintos especialistas.

La primera pregunta que surge es ;qué
aplicacion puede darse a un sistema de
control de accesos?, cuya respuesta ird
dando las pautas de cudles son los com-
ponentes necesarios y su funcionamiento.

“Las aplicaciones de cualquier sistema
de control de accesos es variada y su ca-
pacidad de aplicaciones esta determinada
por la calidad y bondades del sistema a
emplear. Basicamente, se utiliza para el
control, seqguridad y auditorias de bienes
y personas, desde el simple control de
puertas hasta la configuraciéon, combi-

aplicaciéon como las especificaciones de
estos sistemas resultan sumamente va-
riables, ya que un control de accesos
puede aplicarse a la entrada y salida de
personas a un recinto de alta seguridad,
con mecanismos sofisticados, pero tam-
bién para visitas a un edificio, sin restric-
ciones de seguridad”.

{Qué sucede con el control vehicular?
“El control vehicular, para el caso del
parking, puede ser posiblemente un sis-
tema en si mismo, ya que estd relacionado
directamente con la razén principal del
negocio. En general, cuando se trata de
edificios o fabricas, donde el control ve-
hicular es uno de otros tantos controles
(acceso, visitas, CCTV, tiempo y asistencia,
incendios), pasa a formar parte de un
sistema mayor, sobre todo si estd inte-
grado y se utiliza el mismo medio de

Los molinetes y pasarelas actuales ganaron en robustez, prestaciones y confiabilidad.

Empresas de todo tipo y hasta estadios deportivos adoptaron estos dispositivos para

ordenar el ingreso y egreso de personas de manera masiva, logrando asi un control efectivo

del lugar.

Linea de molinetes

nando con sistemas de automatizacion
de centro de costos, manejo de luces,
manejo de sistemas de confort. Mas aun,
las ventajas de tarjetas inteligentes per-
miten a los usuarios del sistema y por-
tadores de las mismas realizar otras apli-
caciones de mayores prestaciones’, explica
Maria Beatriz Amado Cattaneo, de Buil-
ding Consulting Group.

Por su parte, Marcelo Michalski, de
SAGE, explica que“un control de accesos
puede aplicarse a cualquier entorno en
el que se desee administrar y/o limitar
elingresoy egreso de personas o cosas.
Un sistema de control de accesos puede
limitarse al registro, sin necesidad de
dispositivos fisicos, o bien centrarse en
la restriccion fisica del acceso (aqui entran
en juego las barreras, molinetes o cerra-
duras de seguridad). Tanto el dmbito de

identificacion, siendo considerado en-
tonces un subsistema”, detalla David
Walfisch, de Intelektron.

En cuanto a las aplicaciones de los sis-
temas de control de accesos, esto nos
respondieron los consultados:

- Marcelo Colanero (Intelektron): Los
controles de acceso tienen, habitual-
mente, una salida tipo relé, que les per-
mite cerrar un contacto y ser aplicados
en una gran variedad de casos, desde la
activaciéon de una puerta o molinete,
hasta la apertura de barreras, la activacion
de sefalizacion por medio de luces y si-
renas, y la interconexién con sistemas
de CCTV.

- Marcelo Michalski (SAGE): Un control
de accesos puede aplicarse a cualquier
entorno en el que se desee administrar
y/olimitar el ingreso y egreso de personas
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o cosas. Un sistema de control de accesos
puede limitarse al registro, sin necesidad
de dispositivos fisicos, o bien centrarse
en la restriccion fisica del acceso (aqui
entran en juego las barreras, molinetes
o cerraduras de seguridad). Tanto el dm-
bito de aplicaciéon como las especifica-
ciones de estos sistemas resultan suma-
mente variables, ya que un control de
accesos puede aplicarse a la entrada y
salida de personas a un recinto de alta
seguridad, con mecanismos sofisticados,
pero también para visitas a un edificio,
sin restricciones de seguridad.

- Sergio Esterkin (Ingesys): En todas las
ocasiones que se requiera establecer un
ingreso controlado de personas o vehi-
culos, ya sea a titulo oneroso o gratuito,
también se podria establecer un régimen
de control horario de personal, control
de visitas, proveedores, descarga de ca-
miones etc.

- Maria B. Amado Cattaneo (BCG): Las
aplicaciones de cualquier sistema de
control de accesos es variada y su capa-
cidad de aplicaciones esta determinada
por la calidad y bondades del sistema a
emplear. Basicamente, se utiliza para el
control, sequridad y auditorias de bienes
y personas, desde el simple control de
puertas hasta la configuracion, combi-
nando con sistemas de automatizacién

de centro de costos, manejo de luces,
manejo de sistemas de confort, alin mas
las ventajas de tarjetas inteligentes per-
miten a los usuarios del sistema y por-
tadores de las mismas, realizar otras apli-
caciones de mayores prestaciones.

- Gerardo Saavedra (Punto Control): Este
tipo de sistemas esta siempre orientado
alas empresasy organizaciones que quie-
ran tener un control efectivo del flujo de
persona dentro de sus organizaciones.

- Enzo Martoccia (Dialer): En la actuali-
dad, las aplicaciones de control de accesos
son innumerables y el crecimiento de-
pende de la imaginacién y astucia para
crear una solucién tecnoldgica capaz de
resolver un requerimiento de control de
accesos. Los sistemas, generalmente, se
utilizan para ingresos en hoteles, oficinas,
estos son los mas usuales, entradas a

barrios, clubes, establecimientos edu-
cativos, bancos, oficinas gubernamen-
tales, etc. Una aplicacién que esta gene-
rando grandes demandas en las princi-
pales ciudades es el control de ingreso
de la puerta principal en los edificios,
debido a las denominadas “entraderas”.
Ya existen companias que se dedican al
monitoreo de estos ingresos y estan uti-
lizando tecnologia de control de accesos
para este fin. También los componentes
de los sistemas de control de acceso se
utilizan en productos como maquinas
expendedoras y boleteras como las uti-
lizadas en el transporte publico.

- Marcelo Dunan (DCM Solutions): Este
tipo de sistemas gestionan el ingreso a
edificios de personas autorizadas a areas
restringidas o seguras. Se utiliza funda-
mentalmente para el control del ingreso
a edificios de oficinas, barrios cerrados
y en fabricas o plantas industriales. Ac-
tualmente, se esta popularizando el uso
de estos sistemas para el control de in-
greso a estadios de futbol y en salas de
espectaculos.

Segun lo referido por los encuestados,
entonces, podemos aplicar control de
accesos a:

- Entrada a dreas restringidas interiores

(centros de computos, gerencias y ofi-

cinas administrativas).

que posean una o varias salidas por relé,
que cierran un contacto que puede ser
Normal Abierto o Normal Cerrado. Por
ejemplo, una cerradura electromagnética
requiere ser alimentada permanente-
mente para que quede cerrada la puerta,
por lo cual, se conecta a la salida de
Normal Cerrado, la cual al ser activada,
abre el circuito, desactiva la cerradura, y
permite la apertura. La funcionalidad de
Normal Abierto se utiliza tanto para las
cerraduras tipo pestillo o eléctricas, como
para enviar pulsos a otros sistemas, como
placas de molinete y barreras, alarmas
de incendio, etc. Algunos equipos tam-
bién poseen salidas de estado sélido.
Lo que hacen es generar alimentacién
continua o alterna (simulada electroni-
camente), para alimentar directamente
un dispositivo externo, como ciertas si-
renas o cerraduras de pestillo.

- Marcelo Michalski (SAGE): Todo sistema
de control de accesos consta de, al
menos, los siguientes componentes:
controlador, lectora, credencial (salvo en
sistemas biométricos), dispositivo de ac-
cesoy, opcionalmente, comunicaciones
y software de administracion (ya que
existen sistemas autonomos). Usualmen-
te, los controladores poseen relés, que
son los encargados de comandar el ac-
cionamiento de los dispositivos de acceso,

Sin dudas, la tecnologia biométrica contribuyd a facilitar el control de accesos, identificando de
manera positiva a un visitante y evitando asi sustituciones de identidad. Esta tecnologia, que
tiene a la huella digital como método de identificacion mds utilizado, estd siendo aplicada en

diversos dmbitos, tanto oficiales como privados.

La biometria, uno de las ultimas incorporaciones

- Acceso a edificios particulares.

« Acceso a empresas desde multiples en-
tradas (vehiculos, puertas y molinetes).

« Acceso a clubes y countries con discri-
minacién entre socios y visitas.

- Acceso a plantas industriales con vin-
culaciéon con sistemas de célculo de
horas trabajadas.

- Acceso a transporte publico

- Control de ingreso a espectaculos

DISPOSITIVOS

Otro tema importante es qué tipo de
mecanismos o dispositivos pueden ac-
cionarse a través de un control de accesos.
Esto respondian nuestros entrevistados:

- David Walfisch (Intelektron): Depen-
diendo de las salidas que provea el Con-
trol de accesos, se pueden accionar dis-
tintos tipos de mecanismo: es habitual

de modo que se puede accionar cualquier
dispositivo eléctrico o electrénico, entre
ellos, cerraduras electromecanicas o elec-
tromagnéticas (para apertura de puertas),
barreras, molinetes, portones motorizados
(levadizos o corredizos) y ascensores (pue-
de accionarse sobre la puerta del ascensor,
o sobre la botonera, permitiendo la se-
leccion del piso a ser accedido).

- Maria B. Amado Cattaneo (BCG): Por
definicién, un sistema de accesos puede
manejar por légica pura cualquier equipo
mecanico o electromecanico que acepte
un comando externo on off, desde una
cerradura, un molinete, un portoén, etc.
A su vez, mucho de los sistemas de
acceso pueden manejar otras variables
por integracion de software. Nuestros
sistemas permiten un gran nimero de
aplicaciones y controles, digamos solo
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limitado por la imaginacion del profe-
sional que lo configura y la limitacién
de equipos a comandar.

- Gerardo Saavedra (Punto Control): Un
buen control de acceso puede accionar
cualquiera de estos sistemas que permiten
el control de flujo de personas y vehiculos,
barreras, cerraduras eléctricas de todo
tipo, molinetes, etc. Solo hay que saber
configurarlo seguin su aplicacion.

RESPUESTA DIRECTA

Sin dudas, el crecimiento del control
de accesos, tanto en evolucion tecnolo-
gica como en sus usos y aplicaciones,
ha sido sostenido en los ultimos afos.
Es por eso que, a través de la serie de
respuestas que reproducimos a conti-
nuacion, los mayores referentes de nues-
tra industria amplian sobre este tema.

- ;Cuales son las principales caracteris-
ticas de sus dispositivos (barreras, moli-
netes, cerraduras, etc.)?

-Sergio Esterkin (Ingesys): Son elementos
pensados para poder integrarse en cual-
quier sistema de control. Trabajamos con
nuestros clientes para ayudarlos a crear
un sistema de control lo menos permeable
posible. Los equipos son el fruto de afos
de experiencia en el disefo, fabricacion
einstalacién de los mismos. La experiencia
en miles de instalaciones nos coloca como
los principales referentes a la hora de
brindar soluciones complejas.

- Enzo Martoccia (Dialer): Los mecanismos
son multiples. Cuando hablamos de con-
trolar puertas, existen cerraduras del tipo
"fail safe" y "fail secure", donde fail safe es
cuando la puerta permanece abierta
cuando la cerradura no estd alimentada
mientras que, en modo fail secure, la
puerta permanece cerrada cuando la ce-

rradura no estd alimentada. Generalmente,
las cerraduras electromagnéticas corres-
ponden al tipo fail safe y las tipo destra-
bapestillos al tipo fail secure. Existen ce-
rraduras de perno las cuales pueden tra-
bajar bajo ambos principios. En cuanto a
los molinetes y pasarelas dpticas, se utilizan
para controlar un ingreso peatonal. La
principal diferencia entre ellos es que las
pasarelas Opticas, en caso de emergencia,
no obstruyen el paso, ya que no poseen
una traba mecénica.

- Marcelo Dunan (DCM Solutions): Los
equipos deben ofrecer al usuario gran ro-
bustez y rigidez mecénica, ya que estan
disefados para alto transito y bajo mante-
nimiento, y se caracterizan por serfacilmente
adaptables a cualquier sistema de control
de acceso.

- ;Cuadles sus principales diferencias,
sean éstas en aplicacién o uso?

- Sergio Esterkin (Ingesys): Basicamente,
tendriamos que separar los equipos
entre los de control vehicular y peatonal.
En el primer conjunto entran las barreras
automaticas, las barricadas y los obs-
tructores vehiculares, con el conjunto
de accesorios de comandoy sefalizacion
(detectores de masa vehicular, seméaforos,
barreras infrarrojas, pedestales para lec-
tores, etc.). En el segundo, nos encon-
tramos con los molinetes, ya sea unidi-
reccionales como bidireccionales, los
molinetes giratorios de alta seguridad,
las vallas automaticas, los buzones de
retencion de credenciales de visitas y
Sus respectivos accesorios.

- Maria B. Amado Cattaneo (BCG): La
pregunta es muy buena, pues es impor-
tante destacar algunas diferencias, ya que
hoy la calidad de los proyectos no man-

tienen como Unica variable el precio y
permite a instaladores e integradores
mejorar sus proyectos con productos de
mejores prestaciones y calidad. Como
ejemplos podemos mencionar el tema
de las cerraduras, que deben cumplir con
un protocolo de fabricacién y terminacion,
que permitan no solo en su funciona-
miento, sino también en su aspecto marcar
una diferencia.

- Gerardo Saavedra (Punto Control):
Segun la aplicacion, por lo general las
barreras son de uso vehicular, los moli-
netes para entradas con mucho flujo de
personas y las cerraduras para uso indi-
vidual en dependencias o puertas prin-
cipales de locales.

- ¢{Un control de accesos funciona Unica-
mente con un determinado dispositivo?

- Maria B. Amado Cattaneo (BCGQ): Pri-
mero debemos separar en dos grupos
los dispositivos: los de entrada y los de
operacién o salida. Los primeros pueden
ser de diversas formas: biométricos, te-
clados inteligentes o tarjetas de cualquier
tipo -pasivas o activas-, mientras que
los segundos son todos los mecanismos
electromecdanicos o mecénicos posibles
de comandar.

Enzo Martoccia (Dialer): Para responder
esta pregunta, es necesario dividir los
sistemas de control de accesos en dife-
rentes partes, que son las que componen
al sistema. Estas son, principalmente:

- Controladores: son el corazon de los
sistemas y es donde va a estar alojada
la base de datos con los usuarios del
sistema. El controlador es el encargado
de habilitar o no el ingreso de acuerdo
a las pautas establecidas y ejecutar el
comando para el manejo del dispositivo
aactuar.

- Lectores: son la interfase por la cual se
va a identificar al usuario a ingresar
/egresar. Hay lectoras de proximidad o
RFID, las mas comunes y utilizadas en
estos tiempos, lectoras por banda mag-
néticas, que ya estan siendo reempla-
zadas y son generalmente utilizadas
en los ingresos a los cajeros automaticos.
Por otra parte, existen lectoras por
huella dactilar y por reconocimiento
facial, éstas en constante desarrollo.

- Sistemas de accionamiento: cerraduras
electromagnéticas, de perno, destraba
pestillos, barreras vehiculares, pasarelas
y molinetes.

- Software: es el encargado de administrar
los dispositivos y la base de datos de
los usuarios. Desde el software se dan
de alta, se sacan los registros, se toman
las visitas, se programan los horarios y
todo lo que refiera al manejo grafico
del sistema.
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- Por otra parte, ;cualquier dispositivo
puede formar parte de un control de
accesos?

- Marcelo Colanero (Intelektron): Para
que un sistema de control de accesos
sea adecuado y funcional, todas sus
partes componentes deben integrarse
adecuadamente, y con un propdsito es-
pecifico: es por esto que no cualquier
dispositivo puede formar parte de un
control de accesos, sino sélo aquellos
cuyas caracteristicas sean compatibles
con el sistema.

- Marcelo Michalski (SAGE): Si, siempre
que sea de accionamiento eléctrico. En
este punto hay un comentario muy im-
portante: un sistema de control de ac-
cesos no necesariamente es un sistema
de seguridad. El mismo puede ser pen-
sado como un sistema de administracién
y facilitacion de accesos (por ejemplo
para poder abrir multiples puertas con
una misma credencial). La seguridad del
sistema reside en los componentes y
materiales que conformen la traba fisica
al acceso.

- ¢Es siempre necesaria la presencia de
un vigilador para accionar o detener un
mecanismo de ingreso o egreso?

- Marcelo Colanero (Intelektron): No es
siempre necesaria la presencia de un vi-
gilador: esto depende del tipo de ele-
mentos fisicos que se utilicen, y del nivel
de seguridad que se quiera obtener. Por
ejemplo, con los molinetes de cuerpo
no es necesaria la presencia de un vigi-
lador. En general, tampoco con un mo-
linete estandar. En cambio, en el caso
de una pasarela éptica, es siempre con-
veniente que un vigilador se encuentre
en el sitio para reaccionar ante una
alarma de violacion de paso. En algunos
casos, en vez de utilizar vigiladores con
presencia permanente, se complementa
a estos sistemas con CCTV, permitiendo
un control centralizado, que reacciona
ante situaciones de alarma generadas
por violaciones a la seguridad.

- Marcelo Michalski (SAGE): No, justa-
mente el concepto de control de accesos
electrénico es la capacidad de los dis-
positivos de identificar a la persona que
desea accedery otorgar o no el permiso
de acceso en base a las reglas imple-
mentadas en el sistema. Solo hace falta
un vigilador para alterar o complementar
estas reglas (como es el caso de manejo
de visitas)

- Sergio Esterkin (Ingesys): Depende de
la solucion adoptada. Por ejemplo, los
molinetes tradicionales de tres aspas son
elementos de control, no de seguridad.
Si una persona quiere burlarlos, simple-
mente lo salta o pasa por debajo, por lo

cual debe haber personal de vigilancia
permanentemente. En el caso de los mo-
linetes giratorios no es necesaria la vigi-
lancia, ya que el equipo en si no permite
el acceso irregular.

- Maria B. Amado Cattéaneo (BCG): En
principio, no. Muchos sistemas estan
empleados en forma auténoma y lo
atienden personal no de vigilancia, pero
no es lo mismo el control de una puerta
que el de un molinete, el cual puede ser
franqueado facilmente (tomemos el caso
del subte). Por otra parte, el mejor socio
de un sistema de acceso es un sistema
de CCTV; todas estas son herramientas
para los sistemas de seguridad y la aten-
cién de una persona capacitada mejora
las prestaciones del mismo. Podemos
decir que la seguridad electrénica no
reemplaza la seguridad fisica, pero dis-
minuye los costos y da mejores presta-
ciones a esta ultima.

- Gerardo Saavedra (Punto Control):
No. Se es necesaria, por lo general,
cuando hay entrada de personas que
no pertenecen al lugary talvez no sepan
bien como funciona el sistema.

- Enzo Martoccia (Dialer): No es necesaria
la intervencion de un vigilador para ac-
cionar un mecanismo. Con un sistema
de control de acceso se puede automa-
tizar al 100 por ciento los ingresos sin
intervencién. Hoy la tecnologia permite
verificar fehacientemente una persona
através de sistemas biométricos, inclusive
integrados con sistemas de cdmaras.

- iLa prestacion de un sistema de control
de accesos esta dada por el software?

- Marcelo Colanero (Intelektron): Sin
dudas, el software es un complemento
necesario e ideal para obtener las mayores
prestaciones de un sistema de control
de accesos. En general, en este tipo de
sistemas, se buscan dos objetivos: el pri-
mero, establecer quiénes pasan, por
doénde, y en qué periodos estan habili-
tados; y el otro objetivo, es obtener datos
de lo que ocurrié para poder generar
informes y realizar auditoria. Si bien no
esimprescindible un software, estos per-
miten que estas tareas sean realizadas
con mucha mayor facilidad, y extienden
la funcionalidad de los sistemas hasta
los niveles comUnmente requeridos.

- Marcelo Michalski (SAGE): No. La pres-
tacion debe estar implementada tanto
por el software como por los dispositivos
controladores. Un buen sistema debe
ser capaz de funcionar (aunque sea en
condiciones limitadas) sin necesidad del
software. Obviamente, el software es la
herramienta de administracion y de ge-
neracion de informacion, de modo que
sus prestaciones forman parte de la so-

lucién ofrecida. En el caso de Sage, nues-
tro software permite el uso de cualquier
dispositivo, incluso puede funcionar
como administrador de visitas sin nece-
sidad de dispositivos fisicos.

- Sergio Esterkin (Ingesys): No, definiti-
vamente es una integracién. El mas po-
deroso software de control no serviria
para nada si las barreras o molinetes
presentaran fallas de funcionamiento.

- Maria B. Amado Cattaneo (BCG): Si, el
software y el firmware. La calidad de los
mismos es el valor agregado del sistema
de acceso; el resto son placas y micro-
procesadores. Muchos sistemas utilizan
los mismos dispositivos electrénicos,
pero sus prestaciones son distintas.

- Gerardo Saavedra (Punto Control):
No. En realidad las dos cosas son impor-
tantes: el software nos permite la emision
de reportes, carga de datos y adminis-
tracion del sistema, pero el control pro-
piamente dicho esta en el hardware que
le permite funcionar siempre sin nece-
sidad de tener la red y la PC online, o
sea en forma auténoma.

- Enzo Martoccia (Dialer): Hay que tener
en cuenta la magnitud: en sistemas pe-
quenos de pocas puertas, el software
solo se utiliza para reportes y adminis-
tracién de usuarios, pero hay casos donde
no es necesario utilizar el software, ya
que el sistema puede funcionar auté-
nomo. En proyectos como barrios ce-
rrados y clubes, el software cumple un
rol importante, ya que tenemos que
interactuar constantemente con el soft-
ware debido a la demanda de diferentes
actores como proveedores, visitas, etc.
La prestacion del sistema esta dada pri-
meramente por el hardware utilizado;
éste es lo mas importante y vital del sis-
tema y a la hora de elegir es necesario
conocer la confiabilidad y estabilidad
de los equipos.

CONCLUSIONES

Como se ver3, el tema se presta para
un amplio detalle acerca de las posibili-
dades de un control de accesos, asi como
también acerca de las caracteristicas del
software, que seguramente sera motivo
de un nuevo informe. m
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