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Diseno de esquemas de seguridad electrénica

Retos y realidades.

Elnegocio de la sequridad es uno de los mds dindmicos del mundo: debido a las dificiles condiciones sociopoliticas,

se invierte cada vez mds en proteccion personal, de bienes, procesos y productos. Un componente central del

negocio son los equipos para seguridad electrénica (SE).

‘ ada dia surgen nuevas em-

presas dedicadas a proveere
instalar equipos de seguridad elec-
trénica (SE). Ahora resulta mas facil
conseguir personal dedicado ains-
talar, programar y mantener en
buen estado sistemas de alarma,
videovigilancia, control de acceso,
deteccién de incendio y rastreo ve-
hicular. Sin embargo, con el verti-
ginoso auge de este negocio,
aparecen también nubes negras
que amenazan con echar a perder
lo ganado hasta el momento.

IDENTIFICANDO EL PROBLEMA

Debido a que el montaje y puesta
en marcha de un equipo de SEim-
plica maniobras de cableado, ener-
gizado, respaldo eléctrico, insta-
laciones de redes de comunicacion
local y/oinstalacion de sistemas de
transmisién remota como radioen-
laces o conexién a mdédulos in-
aldmbricos o a servicios de Inter-
net, se requiere de la valiosa parti-
cipacion de técnicos e ingenieros
con conocimientos en tales disci-
plinas. Sin embargo, el enfoque
suele ser demasiado técnico: mu-
chas instalaciones de SE deben ser
intervenidas por garantia debido a
fallos en disefo, instalacion y esta-
bilidad en el desempefio de los sis-
temas. Esto conlleva riesgos de
pérdida de imagen profesional y
de pérdida de tiempo y otros re-
Cursos en reprocesos que, al cuan-
tificar en valor monetario, atentan
contra la rentabilidad del negocio.

DEFINIENDO LA ESTRUCTURA

A continuacion definiremos la con-
formacién basica de unesquemade
SE, paramencionar donde aparecen
los fallos recurrentes.

1.BLOQUE DE CAPTURA

Aqui estan los ojos y oidos del
sistema, como son los sensores y
detectores; es donde mas fallos se
presentan. Los errores mas comu-
nes son:
- Fallo en la seleccion de la tecno-
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logia adecuada de deteccién o

de captura de video.

- Sobresaturacion de sensores en
la misma zona de deteccion.

- Uso de un solo tipo de tecnologia
dedeteccién o de capturadevideo.

- Instalacion incorrecta y/o por de-
bajo de los pardmetros reco-
mendados por el fabricante.

- Mala ubicacién de los equipos.

- Fallos en la potencia debido a
una mala seleccién de cable.

- Cableado con empalmes dentro
de las caferias.

- Fallos en el calculo de las distan-
cias o las alturas.

- Fallos en la proteccién de poten-
Ciay puesta a tierra.

+ Uso de sensores con diferentes
tecnologias de deteccion sobre
la misma zona del panel.

Por lo general, al detectarse una
falla, durante el tiempo que trans-
curre entre la aparicion del caso
técnicoy sunormalizacion trascu-
rren los siguientes pasos:

- Reporte técnico.

- Asignacion del recurso humano.

- Alistamiento preoperacional.

- Diagnostico o determinacién
analitica de fallas.

- Intervencién de dafo o falla.

- Normalizacién.

A menos que la falla no sea impu-
table a la empresa instaladora, cada
hora dedicada a atender el caso es
dinero que se pierde. ;Qué pasa si
una empresa dedica 500 horas
mensuales en garantias por fallas?

2.BLOQUE DETRANSPORTE

Este sector tiene la responsabili-
dad dellevar las sefales de alarma
o el video hasta el lugar donde
sean tratados. Por lo tanto, los
transmisores como el medio o ca-
rrier de transmision afectan el des-
empeno del SE. Errores comunes:
- Uso de un solo medio de trans-

mision.

- Desconocimiento de las contra-
medidas de interferencia.
- Mala cobertura de la red inaldm-
brica.
- Desconocimiento de las técnicas
para disefo de red.
- Fallo al seleccionar antenas y
equipos de radioenlaces.
- Error en el disefio de la topologia
de enlaces.
- Fallo al calcular ancho de banda.
Desafortunadamente, los fallos
detectados en este bloque de-
mandan mucho mas tiempo'y re-
cursos humanos especializados
para normalizar el caso que lo exi-
gido en el bloque anterior.
3. ADMINISTRACION
Aqui se reciben, analizan y pro-
cesan las sefales de alarma y
video para dar las respuestas co-
rrespondientes.
4. ALMACENAMIENTO
Este bloque es vital para custo-
diar, revisar e investigar cualquier
incidente o siniestro ocurrido. Co-
mo su contenido puede tener una
funcion penal o civil para el caso
de proveer evidencia judicial o es-
tablecer una causa legal, su ma-
nejo debe cumplir con ciertas
condiciones que revisaremos en
un articulo futuro.

CONCLUSION

Aunque las companias dedica-
das aintegraciény servicios de se-
guridad privada por medios tec-
nolégicos no escatiman en des-
cripciones publicitarias tales como
“expertos en sistemas de seguri-
dad’, lo cierto es que sus tasas de
falsas alarmas son muy elevadas.
Por eso recomendamos a las em-
presas de seguridad que reconoz-
can la importancia de la capa-
citacién, que potencien su talento
humano y provean los medios y
recursos para tal fin.
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