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;Qué tan seguras son sus redes sociales?

Cémo protegerse de los delincuentes cibernéticos.

Segun un informe realizado por Blue Coat Systems, la mayoria de las pequenas y medianas empresas

no cuentan con politicas formales para proteger su actividad en las redes sociales de los ataques de

hackers y otras amenazas. Aqui, un resumen de lo relevado por la compania.

E | uso de redes sociales es una
herramientaindispensable para
una comunicacién mas eficiente. Sin
embargo, estos sitios tienen altos
indices de vulnerabilidad, y facilitan
a los ciberdelincuentes el acceso a
las cuentas de los usuarios. Una vez
que el hacker obtiene entradaauna
cuenta, puede extraer mas informa-

compaiiia, lo cualincrementalain-
formacion disponible en las redes
sociales y expone aun mas a las
empresas.

Las 10 peores amenazas detec-
tadas actualmente en redes sociales
son las siguientes:

1-Virus de redes sociales: a través
de Botnets o robots informaticos,

cién e infiltrarse en otras cuentas. Eluso cadavez | loshackers pueden tomar el control
Las empresas deberian revisar | ,4shabitualde | de las computadoras y enviar co-
sus politicas de seguridad sobre dispositivos rreos que inciten a hacer clic en
la utilizacion de Internet por parte mévilespara | Un enlace determinado.
de sus empleados: segtin un rele- difundir 2- Phishing bait: es el mail que
vamiento realizado por Blue Coat | jnformaciénde | lleva al usuario entrar a su cuenta
Systems, el 87% de las pequefias laempresa de Facebook, esperando que éste
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de politicas para empleados sobre
el uso de las redes sociales.
Aunado a esto, los empleados uti-
lizan cada vez mas sus propios dis-
positivos moéviles para uso de la

PROHIBIR NO ES UNA OPCION

Actualmente, es impensable una comuni-
cacion sin redes sociales. Dado que las
compafias conviven con esta realidad, el
viejo estereotipo de la politica de seguri-
dad basada en el no resulta obsoleta.

Las redes sociales son una puerta de en-
trada al hackeo, lo que obliga a las empre-
sas a tomar ciertos recaudos en materia de
seguridad informatica. El fendmeno del
BYOD (Bring Your Own Device o Traiga Su
Propio Dispositivo), que consiste en el uso
de los dispositivos moviles personales de
los empleados para asuntos de trabajo,
cambid en forma radical el manejo de las
redes internas de las organizaciones. En
estos casos, la vulnerabilidad de las redes
sociales afecta no solamente a sus usuarios
directos, sino que pone en riesgo la infor-
macioén de la compaiiia.

En tal sentido, es preciso que las empresas
cuenten con soluciones de seguridad para
resguardarse de riesgos como la introduc-
cién de aplicaciones maliciosas, las cuales
pueden generar pérdidas de informacion,
afectar su imagen o producir perjuicios
econoémicos. No continuar las cadenas de

ciberdelincuentes

3- Trojans: la zona URL es similar
a un banco Trojan, pero mas astuto.
Puede calcular el valor en la cuenta
de su victimay ayudar a decidir la
prioridad para el ladrén.

Ignacio Conti,
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mensajes de origen dudoso, elegir claves
de acceso dificiles de descifrar o cerrar las
sesiones cuando no se usa la red son algu-
nos consejos Utiles para el uso responsable
de las redes sociales. También se reco-
mienda tener los instrumentos correspon-
dientes de proteccién en los dispositivos
moviles (como antivirus y filtrado de con-
tenidos).

Sin dudas, hoy es fundamental contar con
herramientas que estén a la vanguardia y
que contemplen el contexto actual de una
Internet movil, colaborativa, de uso laboral
y social, bajo un entorno de las nuevas po-
liticas de seguridad. Blue Coat Systems ha
marcado tendencia al servicio del sectorT],
gracias a soluciones innovadoras, capaces
de afrontar un fenémeno que llegé para
quedarse.

4- Filtracion de informacion: los
usuarios comparten demasiada in-
formacion acerca de la organizacion.
Enlasredes, pueden llegar afiltrarse
proyectos, producto, finanzas y otra
informacion sensible.

5- Abreviacién de enlaces: los
servicios que ayudan a abreviar
enlaces para que quepan en lu-
gares mas pequenios (Bitly, Tinyurl),
también funcionan escondiendo
los enlaces malware, lo cual puede
hacer que las victimas no se den
cuenta de que estan haciendo clic
para instalarlo.

6- Botnets en Twitter: las cuentas
de twitter han sido usadas para
dirigir y controlar los canales de
algunos botnets.

7- Amenazas avanzadas persis-
tentes (ATP): es la inteligencia que
recopila datos de personas de alto
nivel (ejecutivos, oficiales o indi-
viduos de alto poder adquisitivo),
quienes pueden llegar a ubicar
informacién importante en sus
cuentas de redes sociales.

8- Cruce de pdaginas web para
falsificacion de solicitudes (CSRF):
este tipo de ataques aprovechan
la confianza que brindan las apli-
caciones de las redes sociales al
ingresar en el buscador de los
usuarios. Cuando la aplicacion de
las redes sociales no refleja el en-
cabezado del sitio referido, es mas
facil iniciar un ataque. En el mo-
mento en que un usuario comparte
una imagen en una secuencia de
eventos, otros usuarios podran
hacer clic para difundirlo.

9- Impostores: muchos han re-
colectado cientos y miles de se-
guidores en twitter haciéndose
pasar por terceros. Los personifi-
cados pueden verse afectados de
distintas maneras por la falsificacion
de suidentidad.

10- Confianza: cuando un correo
electrénico se vuelve popular, las
personas confian en los enlaces,
las fotos, los videos y ejecutables;
consideran que viene de parte de
“amigos”. m
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