a
- OPINION PROFESIONAL

http://www.facebook.com/negociosdeseguridad

HD CCTV: sencillez y alta tecnologia

Consideraciones sobre el nuevo estandar de video.

Hoy, implementar una solucién de video en alta resolucién es una opcion sencilla que da como resultado

imdgenes de dptima calidad; no requiere cdlculos complicados ni instalaciones complejas. Si requiere,

en cambio, nuevos conocimientos por parte del instalador.

H ace menos de una década,
la inmensa mayoria de los
sistemas de CCTV eran analdgicos
(nos referimos al proceso de trans-
mision y grabacion, ya que la cap-
tura de la sefal es digital desde
hace mas de 25 anos). Poco a
poco, a inicios de este milenio, las
DVR comenzaron a verse seria-
mente como una tecnologia que
podia reemplazar a la tradicional
cinta magnética del VHS.

Desde que el mundo de las com-
putadoras pudo trabajar con una
senal de video, la situacion en el
gremio de la videovigilancia cam-
bié. Hoy, la mayoria de sistemas
instalados siguen siendo de tec-
nologia analdgica, pero la graba-
cion es digital en casi todas ellas;
incluso podemos transmitir remo-
tamente esas sefales a través de
una red de datos local o Internet.

De hecho, en los ultimos anos,
hemos visto cémo el avance de la
Tecnologia Informaticay de Comu-
nicaciones (TIC) impuso el uso de
camaras IP que transmiten streams
de datos que representan esa in-
mensa cantidad de informacion
contenida en las capturas de video.

Aunque aun siguen existiendo (y
vendiéndose) mas camaras analé-
gicas que IP, la tendencia indica
que esta relacién se invertira en el
futuro.

LAS NUEVAS TECNOLOGIAS

El mercado evolucion®: los técni-
cos ya no solo tienen que saber
hacer conexiones BNCy RJ-45, sino
que también deben aprender sobre
redes de datos. Hoy en dia, deben
saber los diferentes tipos de direc-
ciones IPv4, conocer sobre puertos
virtuales, mascaras de subred, pro-
tocolos de capa 4, programacién de
routersy demas conocimientos que
estaban orientados exclusivamente
a ingenieros o técnicos del mundo
de las telecomunicaciones.

Algunos técnicos e ingenieros
de seguridad han aprendido bas-
tante del temay logran mantener

La evolucion de

la tecnologia y
del mercado de
la seguridad
obligan a los
técnicos a sumar
conocimientos.
Ya no basta con
teorias como la
ley de Ohm, sino
que es necesario
incorporar
conceptos sobre
redes de datos
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una reputacion relacionada con las
nuevas tecnologias en seguridad.
Sin embargo, la gran mayoriade la
gente que pertenece al gremio de
la seguridad electrénica ain no
sale de suasombroal ver que la ley
de Ohm y el multimetro ya no son
herramientas suficientes.

No es un secreto que uno de los
mas grandes obstaculos del video
IP es la capacitacion especial que
deben tener los grupos técnicos:
no es dificil, sélo diferente. Tam-
bién hay que lidiar con la estabili-
dad de los sistemas y aprender a
depender del desempeio de una
red de comunicaciones que, en la
mayoria de casos, no esta bien
empleada. Mas aun en Internet,
donde ya no dependemos de una
sola red sino de cientos de ele-
mentos que deben estar estables
y libres de error.

Afortunadamente, muchas par-
tes de la red estdn en manos de
data centers con niveles TIER ele-
vados. Sin embargo, se sigue pre-
sentando el problema local, casi
siempre el paso mas dificil, en la
implementacién de un sistema de
video IP: lograr ver la sefal de
video en una LAN compuesta por
pocos nodos (la cdmaray la PC co-
municadas mediante un switch).

Llevar a cabo todas estas cuestio-
nes de manera rapida y segura es
algo dificil. Los instaladores y los in-
genieros hemos aprendido que
cada situacion puede ser diferente,
que cada vez que realizamos un tra-
bajo podemos encontrarnos con si-
tuaciones desconocidas. También
hemos aprendido a ser cuidadosos:
s6lo necesitamos tener paciencia,
conocimiento y experiencia para
que todo funcione.

LA SITUACION REAL
Las épocas en las que se hacian

dos conectores BNCy se energiza-
ban los dispositivos para que vié-
ramos la sefal de video de manera
inmediata parecen lejanas. Eran
sistemas plug and play reales, sis-
temas sencillos y estables; pero de-
bemos reconocer que eran de baja
resolucion.

Actualmente, el video IP nos
muestra las importantes mejoras
gue nos ofrecen los sistemas me-
gapixel. Los sistemas 100% digita-
les tienen beneficios tales como la
posibilidad de hacer manteni-
miento y ajustes a distancia o in-
cluir audio bidireccional; pero
también debemos reconocer que
deberian ser mas estables y mas
faciles de instalar.

NUEVASY

MEJORES SOLUCIONES

Hay una tecnologia que com-
bina lo mejor de ambos mundos:
la gran facilidad de instalacién y
programacién de un sistema de
video analégico con la resolucion
elevada de un sistema IP. Estamos
hablando del nuevo estandar de
video HD CCTV.

No nos referimos a HD simple-
mente como 1920 x 1080: HD es
Alta Definicion. Es un estandar de
video en el cual las cdmaras son de
2 megapixeles en adelante, cuya
salida estd en un conector BNC
(también puede ser en un RJ-45
para cable trenzado o en un conec-
tor LC para fibra dptica). Se trans-
miten datos a 1,5 Gbps, volumen
que tiende a incrementarse con el
tiempo debido a la busqueda
constante de resoluciones mas
altas. Los datos pueden viajar por
cualquier medio de transmisién que
tenga el suficiente ancho de banda:
podria utilizarse, por ejemplo, el tra-
dicional cable RG59U al 95% de blin-
daje, con sus conectores BNC bien
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hechos. En el otro extremo del
cable, la sefal la recibe un DVR (con
la totalidad de las caracteristicas de
un NVR/DVR moderno) con entra-
das BNC especiales para HD CCTV.
El video se puede observar en un
monitor de alta resolucién y gran
tamano mediante un cable HDMI.

Las sefales digitales de cada ca-
mara de alta resolucién no son
comprimidas por ningun algo-
ritmo y, por lo tanto, se ven exac-
tamente como fueron captadas,
sin perder calidad. En el DVR (HD
CCTV) pueden comprimirse, si se
desea, con algoritmos conocidos
de alto desemperio como H.264y,
desde alli, enviarse mediante un
puerto Ethernet a la LAN/WAN
existente para monitoreo remoto
de manera tradicional (IP).

La grabacién, como ya es cos-
tumbre, se hace local a excelente
resolucion y velocidad, sin alterar
la senal nativa que se capta. Esto
garantiza que las imagenes no se
han alterado, de manera quelain-
formacion pueda ser empleada
como prueba o evidencia juridica.

Por supuesto, es una solucion
que tiene importantes requisitos
de disco duro y ancho de banda.
Los DVR de HD CCTV, vienen con
discos duros de 8,20y 40 Th. Y
siempre estan las soluciones de
disco duro externo en arreglos
RAID, con capacidades superiores
(Pb)y mejoras en la seguridad y la
velocidad.

Esta es una solucién para tener
video digital de alta resolucién
con todos los beneficios que
vemos hoy en el mundo IP.

EL PROBLEMA DEL IP

Debemos decir que lo peor que
tiene el video sobre IP es el IP (In-
ternet Protocol), simplemente
porque no es un protocolo hecho
para transmitir video. Entonces,
debemos reconocer que la ciencia
anexa a nuestra industria ha sido
muy capaz al lograr que una sefal
de video pueda viajar sobre una
marana de redes que fueron he-
chas para pequenos paquetes de
datos y no para streams de video
continuos de alta resolucién.

Agradecemos a los innumera-
bles ingenieros que han hecho
posible que veamos video remoto
desde el otro lado del mundo,
esto es una hazana. Pero no nos
engafemos, realmente no es el
video que todos quisiéramos ver:
es de mala resolucion, tiene mala

Aunque parezca

un contrasentido,
el mayor
problema del IP
es, precisamente,
IP. Sencillamente
porque no es un
protocolo
preparado para
la transmisién
de video.

velocidad, mala calidad, una la-
tencia enormey aun asi, devora el
ancho de banda de nuestro canal
de comunicaciones. Todos quisié-
ramos ver el video, al menos,
como lo vemos de manera local.

{QUE PASA ACTUALMENTE?

{Porqué aun hay personas que in-
sisten en usar sistemas de video IPa
resolucion estandar (VGA o inferior)
para una instalacion local, sabiendo
que es mas costosa y que obtiene
un video de menor calidad? Sélo se
explicasise usan cdmaras de altare-
solucién (megapixel) con grabacion
de alta resolucién y monitores simi-
lares. Entonces sivale la pena, anivel
local, colocar un sistema IP que nos
cueste masy nos entregue mas. De
lo contrario, es un autoengano.

;O serd que auin hay personas que
creen que sélo pueden visualizar vi-
deos remotos si usan camaras IP?
Les recordamos que con camaras
analégicas y un DVR lo pueden lo-
grara precios inferiores, obteniendo
la misma calidad de video.

;O serd que no han hecho la pre-
gunta clave:’;quiere grabar o sélo
monitorear’? Porque, obviamente,
siel caso es el segundo, las cdmaras
IP son buenas porque se ahorraen
el grabador. Sin embargo, en lain-
mensa mayoria de casos se requie-
ren ambas acciones (monitorear y
grabar), entonces de todas mane-
ras sera necesario un grabador; y
desde el punto remoto es mucho
mas facil acceder a un grabador
que a cada cdmara por separado.

Entonces, exceptuando los bene-
ficios de ajuste remoto, audio bidi-
reccional y resolucion megapixel,
un sistema IP como lo conocemos
actualmente es mas costoso y en-
trega una calidad de video igual o
menor a la de otras opciones dis-
ponibles.

{CUALES LA SOLUCION?

No usar IP.

Esto es posible de manera local
con el sistema HD CCTV que men-
cionamos. Sin embargo, cuando
debemos transmitir video por In-
ternet, debemos volver a usar IP,
simplemente porque ese es su
protocolo natural y no va a cam-
biar (con IPv6, algunas cosas me-
joran, pero falta algun tiempo
para que todo sea IPv6).

De todas maneras, podemos
usar IP para enviar sélo la parte del
video que nos interese y asi ser
mas eficiente.

Sabemos que estas palabras
pueden sorprender, pero esto no
es nuevo: viene del protocolo co-
nocido a nivel de television co-
mercial y profesional HD-SID, que
desde fines de la década de 1990
se viene discutiendo mediante el
estdndar SMPTE-292M y subsi-
guientes. Lo nuevo es que esta
tecnologia exista al servicio del
gremio de la videovigilanciay que
muchas empresas organizadas
bajo el nombre HD CCTV le den
impulso, soporte, desarrollo e in-
vestigacion.

CONCLUSION

Si se requiere alta tecnologia con
minimos inconvenientes para lo-
grar un video sin frustraciones y
muy estable, una posible solucién
es el estandar HD CCTV. Es tan
sencillo como instalar la camara,
conectar y ver video de altisima
resoluciéon en menos de 30 se-
gundos; sin conocer nada, sin cal-
cular nada y sin depender de
nadie se puede obtener un sis-
tema de video estable, confiable y
de calidad. E incluso, si se quiere
enviar remotamente, se puede
hacer de manera tradicional (IP)
por Internet. m
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