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Certificacion de la Norma IRAM 4174

Disefo y certificacion de Centros de Monitoreo segun esta normativa — Parte 1 - 1@ entrega

Luego de la primera versién en 1999, la IRAM 4174 tiene un nuevo texto, aprobado en marzo de este

ano. La Norma estd orientada a la homologacion y certificacion de los centros de monitoreo. En esta

primera entrega, los fundamentos y algunos requisitos de la nueva normativa.
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E | presente trabajo esta orientado
aexponer y resaltar aspectos varios
que hacen al disefo, especificacion,
homologacién y/o certificacion de los
habitualmente llamados “Centros de
Monitoreo’, cuya denominacién co-
rrecta, segun la normativa, es“Centros
receptores y de supervision de alarmas’,
siendo su siglas CR.A.

Con el afan de distinguir, profesiona-
lizary jerarquizar un determinado CRA,
es habitual someter al mismo al cum-
plimiento de lo que dicta la normativa
al respecto, lo que en nuestro pais lo
establece el organismo IRAM, cuya
norma al respecto es la 4174, siendo
posible que diferentes entidades, entre
las que se encuentra CEMARA, otorguen
certificados de cumplimiento. Vale
mencionar también que algunas lici-
taciones, que crecen dia a dia, exigen
el cumplimiento de esta norma. Tam-
bién es importante tener en cuenta
que en los proyectos de nuevas leyes
y reglamentaciones referidas a la Se-
guridad Electrénica, se prevé el cum-
plimiento de la norma IRAM 4174.

Es necesario resaltar que el organismo
cita el reciente reemplazo de la Norma
IRAM 4174, del afno 1999, denominada
“Centro de Control a Distancia - Requisitos
minimos " por la nueva IRAM 4174 de-
nominada "Centros receptores y de su-
pervision de alarmas (CRA) Parte 1-Com-
ponentes minimos requeridos y sus re-
quisitos; que formara parte de una nueva
norma integral, conjuntamente con el
trabajo actualmente en estudio, deno-
minado Norma IRAM 4174 "Centros re-
ceptores y de supervision de alarmas
(CRA) Parte 2 - Requisitos minimos de
gestion para la operacion de los CRA”™.

122 >

GESTACION DE LA NORMA

El estudio de la renovacién de la
norma - Parte 1 comenzé el 22 de oc-
tubre de 2014 y el 12 de abril de 2016
se lo aprobé como “Esquema 1’ en-
viandose el borrador a discusion publica.

Vuelto de discusién publica, el 18 de
octubre de 2016, se aprobd como“Pro-
yecto 1"y se elevo al Comité General
de Normas (CGN), que la aprobé el 23
de marzo de 2017. Tanto del estudio
de lanormay como de la discusién en
el CGN participd CEMARA, representada,
entre otros, por el autor del presente
trabajo.

APLICACION DE LA NORMA

La Norma IRAM 4174 se aplica a los
centros de recepcion y supervision de
alarmas (CRA) que supervisan y/o reciben
y/o procesan las sefales que exigen
unarespuestay no se limita sélo aaque-
llas generadas por los sistemas de alarma
contra intrusion, asalto o ambos. Otros
sistemas también pueden enviar infor-
macion, incluyendo alarmas, a CRA para
su posterior procesamiento, evaluacion
eintervencion. Por ejemplo, los sistemas
de videovigilancia, los de control de ac-
cesos, las alarmas sociales, los sistemas
deaudioy video, los de localizacion ve-
hicular y de personas, etc.

El objeto de esta norma es especificar
los requisitos minimos que debe cumplir
un CRA en relacién con sus componentes
y su conformacién. Estos requisitos com-
prenden aspectos referentes al local
donde se emplace, requisitos generales
de ubicaciony de accesibilidad, requisitos
constructivos y referentes a la proteccién
del CRA y de supervisién de alarmas,
requisitos del equipamiento relacionado
con laactividad del CRA, alos operadores,
al equipamiento especifico y requisitos
de caracter general. Se pueden incluir
oftras caracteristicas adicionales, siempre
que la eficacia y la confiabilidad del
CRA no resulten afectadas desfavora-
blemente.

Esta primera parte de la norma no
cubre requisitos de desempefio o ges-
tion del CRA, los que se especificaran
en laIRAM 4174 - Parte 2.

REQUISITOS DE LA IRAM 4174

Los requisitos de tipo generales que
incluye esta normativa, en lo referente
al Centro receptor y de supervision de
alarmas establecen que el CRA debe
estar formado como minimo por:

a) SALA DE OPERACIONES (SO) y equi-
pos principales.

b) Equipos auxiliares: fuentes de ali-
mentacién principal, UPS y generadores
de emergencia.

¢) Oficinas relacionadas con activida-
des administrativas o de archivos del
CRA.

Todas éstas areas deben estar aten-
didas por personal autorizado afectado
alaactividad del CRA.

En cuanto a los requisitos referentes
al local y emplazamiento del CRA, se
establece que deben tenerse en cuenta
los riesgos de fuego, explosion, inun-
dacién, vandalismo y los peligros de-
bidos a la exposicion visual desde otros
lugares.

En cuanto a los requisitos generales
de ubicaciény de accesibilidad que se
establecen son los siguientes:

a) El acceso al CRA y a aquella parte
del edificio en la que se localiza el CRA
debe estar disponible sélo para el per-
sonal autorizado que pertenece al CRA.

b) Cuando el CRA no ocupe todo el
edificio en el que se sitUa, se debe se-
parar del resto del edificio mediante
una barrera fisica formada por muros,
suelos, techosy las aperturas que sean
imprescindibles, con excepcion, si es
aplicable, del emplazamiento del ge-
nerador de emergenciay antenas, que
pueden estar a cielo abierto.

¢) Debe existir un recinto especifico
(SO: Sala de Operaciones) dedicado
exclusivamente a la supervision, control
y administracion de las sefiales prove-



nientes de los SISTEMA DE ALARMA
CONTRA INTRUSION Y ASALTO que
cumpla con los requisitos siguientes:
|. se deben atravesar como minimo
dos puertas, antes de ingresar la SALA
DE OPERACIONES, desde el exterior,
palier o areas comunes del edificio;

Il. no debe ser un lugar de paso a sec-
tores asignados a otras actividades;

IIl. el interior de la SALA DE OPERA-
CIONES no debe ser visible desde nin-
gun punto externo por personas no
autorizadas.

REQUISITOS CONSTRUCTIVOS Y

DE PROTECCION FiSICA

a) Requisitos legales de habilitacion:

Debe cumplir -y conservarlos- con los
requisitos legales locales vigentes apli-
cables ala actividad, que correspondan
(ej. habilitaciones municipales).

b) Proteccién contra incendios:

Debe estar protegido contra incendios,
de acuerdo a las reglamentaciones le-
gales locales vigentes aplicables co-
rrespondientes al lugary a la actividad.
Se deben instalar apropiadamente ex-
tintores manuales o rodantes (segun
corresponda), detectores de incendio
y pulsadores manuales de alarma de
incendio de acuerdo a las caracteristicas
dellugary su contenido.

¢) Proteccién contra el vandalismo y
los asaltos:

La estructura constructiva del CRA
debe ser tal que proporcione una ade-
cuada resistencia al ataque fisico, de
manera de estar protegido contra el
vandalismoy los asaltos.

d) Requisitos para el acceso y egreso
delaSO:

La entrada a la SO debe comprender
dos puertas, separadas mediante un
vestibulo de entrada. Se recomienda
que el vestibulo sea menor o igual a
los seis m2. Las puertas deben estar
interbloqueadas para evitar que se
abran al mismo tiempo excepto en cir-
cunstancias especiales o particulares.
Se recomienda que la puertadelaSOal
vestibulo de entrada se abra hacia aden-
tro del vestibulo de entrada y la puerta
externa del vestibulo de entrada se abra
hacia afuera del vestibulo. En el caso de
que estas puertas sean las Unicas salidas
posibles del SO, entonces pueden operar
también como salidas de emergencia,

y por lo tanto deben cumplir con los re-
quisitos del punto e).

Se deben proporcionar medios para
permitir que los dispositivos de bloqueo
de cerradura sean anulados por per-
sonal autorizado en el caso de una
emergencia o de alguna circunstancia
especial o particular.

e) Requisitos de las salidas de emer-
gencia de la SO:

Las puertas que involucren la salida de
emergencia se deben abrir en el sentido
de salida y deben estar dotadas de dis-
positivos de desbloqueo previstos para
activarse s6lo en caso de emergencia. Los
dispositivos de desbloqueo deben ser
manejables sélo desde dentro del CRA.

f) Requisitos de las aberturas:

Las aberturas hacia el exterior de la
SO (si las hubiere), deben contar con
algun tipo de proteccion (fisica o elec-
trénica) contra el vandalismo o la in-
trusion y se debe evitar la observacion
directa del interior de la SO desde el
exterior por personas no autorizadas.

g) Alumbrado y sefalizacion de emer-
gencia:

El CRA debe tener alumbrado y se-
Aalizacién de emergencia adecuado
de manera que se aseguren lo medios
de escapey continuidad de la actividad.
La autonomia de la fuente del alum-
brado y senalizacién de emergencia
debe ser como minimo de 45 min.

h) Proteccion fisica y/o electronica
y/0 mecanica:

El CRA debe tener algun sistema de
proteccion fisica y/o electrénica y/o
mecanica a los efectos de evitar y/o
demorar una posible intrusién y permitir
al operador dar aviso a la autoridad de
seguridad publica competente.

i) Servicios:

Si se incluyen instalaciones de bafio
y cocina para el personal dentro del
local de la SO, estas instalaciones deben
estar de acuerdo con las leyes de higiene
y seguridad en el trabajo vigentes apli-
cables. Si hubiera una instalaciéon de
gas, se deben cumplir las reglamenta-
ciones legales vigentes aplicables y
deben tener sistemas de deteccién
para al menos la emanacién de mo-
noxido de carbono, de manera de dar
aviso al personal del CRA antes de que
los niveles alcancen una concentracion
que requiera realizar una evacuacion.

REQUISITOS REFERENTES A LOS
SISTEMAS DE PROTECCION
ELECTRONICA DEL CRA

a) Proteccién contra ataque externo:

EI CRA debe estar protegido mediante
un SISTEMA DE ALARMA CONTRA IN-
TRUSION Y ASALTO. Se recomienda
que cumpla como minimo con el grado
3 de lalIRAM 4176 o que su grado sea
igual o mayor a la de los LOCALES SU-
PERVISADOS de los que recibe las se-
fales de alarma.

EI SISTEMA DE ALARMA CONTRA IN-
TRUSION debe incorporar un dispositivo
de advertencia para alertar inmedia-
tamente al personal del CRA en caso
de notificacién de una CONDICION DE
ALARMA.

El SISTEMA DE ALARMA CONTRA IN-
TRUSION debe incorporar DISPOSITIVOS
CONTRA ASALTO. Se recomienda pro-
porcionar DISPOSITIVOS CONTRA ASAL-
TO dentro del CRA en ubicaciones es-
tratégicas.

El centro receptor de alarmas que re-
cibe las sefales provenientes de los
sistemas de proteccion del CRA no
debe estar ubicado en el mismo edificio
o vecindad directa.

b) Entrada/salida a la SO:

En la SO debe funcionar una alarma
audible o visible para avisar a los ope-
radores en caso de que cualquier puerta
de entrada a la SO al vestibulo no esté
asegurada. Se debe sefalizar una CON-
DICION DE ALARMA cuando se abra
una puerta de salida de emergencia o
siambas puertas, la de entrada al ves-
tibuloy de entrada la SO, estan abiertas
al mismo tiempo.

¢) Comunicaciones:

Todas las conexiones por vinculos
fisicos (cable, fibra dptica, etc.) y las
conexiones inaldambricas que trans-
porten informacion de CONDICIONES
DE ALARMA hacia o desde el CRA
hasta los sistemas de alarma remotos
conectados al CRA, deben estar pro-
tegidas dentro del local en que se
ubica el CRA, de manera que se de-
tecten interferencias o manipulaciones
indebidas.

Las sefiales generadas por los siste-
mas de proteccion descritas se deben
transmitir a otro CRA a través de un
sistema que utilice por lo menos una
doble via de transmision.

d) Supervision de seguridad del per-
sonal:

La seguridad y la integridad del per-
sonal del SO se deben supervisar au-
tomaticamente a intervalos maximos
de 60 min. En caso de no responder al
chequeo de seguridad e integridad,
se debe generar automaticamente una
CONDICION DE ALARMA a otro CRA
en un tiempo menor o igual a 60 s.



e) Supervision mediante un sistema
de videovigilancia (VSS):

Se debe proporcionar la supervisién
por un sistema de videovigilancia de
manera que toda aproximacién al CRA
se pueda supervisar desde adentro,
para poder visualizar a las personas
autorizadas antes de entrar y ver cual-
quier actividad alli.

El sistema de videovigilancia debe
estar protegido frente a la manipulacion
indebida de modo que se pueda de-
tectar: la pérdida de video, si un dis-
positivo de captura de imagenes ya
no incluye el campo de visién completo
especificado y si se produce el oscu-
recimiento o cegado deliberado del
alcance del dispositivo de imagen.

Si se detecta una manipulacion inde-
bida se debe establecer una condicién
de manipulacion indebida del sistema
de video vigilancia del CRA y generar
una CONDICION DE ALARMA de ma-
nipulacién indebida. La CONDICION DE
ALARMA de manipulacién indebida se
debe registrar e identificar claramente
de otras CONDICIONES DE ALARMA.

REQUISITOS DEL EQUIPAMIENTO
UTILIZADO PARA RECIBIRY CURSAR
SENALES DE ALARMA DEL CRA

a) Debe tener el equipamiento ne-

cesario para el adecuado funciona-
miento del servicio;

b) Debe tener la redundancia nece-
saria que asegure la continuidad de la
prestacion del servicio en el sistema;

¢) Se debe poder verificar el funcio-
namiento correcto y adecuado del
equipamiento destinado a la supervi-
sién, control y administracion de las
sefales provenientes de los sistemas
de alarma y tener medios necesarios
para detectar faltas y/o fallas en la co-
municacion;

d) Como equipamiento complemen-
tario se debe utilizar un sistema infor-
matico y software de gestion de su-
pervision de CONDICIONES DE ALAR-
MA y eventos, que permita llevar un
adecuado registro informéatico y/o im-
preso de dichas CONDICIONES DE
ALARMA Yy eventos;

e) Debe tener sistemas de recepcion
adecuados de manera que exista una
correspondencia inequivoca entre las
sefales transmitidas por los sistemas de
alarmasy las sefales recibidas en el CRA;

f) Debe ser de uso exclusivo para
esta funcion;

g) Si se utiliza un sistema telefénico
para recibir y cursar sefales de alarma,
ademas de lo indicado en los puntos
anteriores de este apartado, el CRA debe

tener como minimo dos lineas telefonicas
exclusivas y de recepciéon simultanea de
las sefales provenientes de los sistemas
de alarma. Se recomienda aumentar el
numero de lineas en funcién por ejemplo
de la cantidad y tipo de abonado, fre-
cuencia y tipo de eventos, distribucién
de los eventos en el tiempo, etc;

h) Si se utiliza un sistema radioeléctrico
para recibiry cursar sefales de alarma,
ademas de lo indicado en los puntos
a) a g) anteriores, el equipamiento
debe cumplir con lo requerido por la
autoridad de aplicaciéon competente,
por ejemplo homologacién de equi-
pamiento y asignacion de frecuencia;

i) Si se utiliza otra tecnologia de re-
cepcion de CONDICIONES DE ALARMA
o eventos (por ejemplo para la recep-
cion de senales IP) también se deben
cumplir con los requisitos aplicables
anteriores Se recomienda adecuar la
tecnologia en funcién, por ejemplo
de la cantidad y tipo de abonado, fre-
cuenciay tipo de eventos, distribucion
de los eventos en el tiempo, etc.

En el caso que el equipamiento sea
capaz de recibirimagenes u otros ser-
vicios de vigilancia a distancia (audio,
telecomando, etc.) se deben proveer
lineas o canales adicionales de manera
que no se degrade el sistema. m
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