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Video en Red - Capitulo X

Tecnologia inalambrica

Detallamos en entregas
anteriores las tecnologias
de red y las distintas va-
riantes de configuracion,
autenticacion y seguridad.
En este caso nos ocupamos
de las redes inaldmbricas,
especialmente utilizadas
para cubrir grandes dreas
como los sistemas de vigi-
lancia para Monitoreo
Urbano. Detallamos a
continuacién recomenda-
ciones, estdndares y segu-

ridad de las mismas.
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E n aplicaciones de videovigilancia,
la tecnologia inaldmbrica es una
manera flexible, rentable y rdpida de im-
plantar cdmaras, especialmente en siste-
mas que cubren grandes dreas como sis-
temas de vigilancia estacionamientos,
aeropuertos y monitoreo urbano publi-
co, ya que elimina la necesidad de utili-
zar cables terrestres.Ademas, en edificios
antiguos protegidos en los que no se
permite lainstalacion de cables Ethernet,
la tecnologia inaldmbrica pasa a ser la
Unica alternativa.

En general, el mercado ofrece cama-
ras con soporte inaldmbrico integrado.
Asimismo, las cdmaras de red sin tecno-
logia inaldmbrica integrada también se
pueden incorporar a una red inaldmbri-
ca mediante el uso de un puente.

Mediante el uso de un puente inaldmbrico,
cualquier cdmara de red se puede utilizar en una
red inaldmbrica.
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Capitulo 10.
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10.2.2. WPA/WPA2 (WiFi Protected
Access)
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Consideraciones sobre ancho
de banda y almacenamiento

10.1. Estandares WLAN 802.11

El estdndar mas habitual para redes
inaldmbricas de drea local (WLAN) es la
norma IEEE 802.11.Si bien existen otros
estdndares y otras tecnologias patenta-
das, la ventaja de utilizar los estandares
inalambricos 802.11 es que funcionanen
un ambito sin licencia, de manera que
no implican ningun coste asociado a la
configuracién y al funcionamiento de la
red. Las extensiones mas relevantes del
estandar son 802.11b, 802.11g, 802.11a
y 802.11n.

La extensién 802.11b, aprobada en
1999, funciona a 2,4 GHz y proporciona
velocidades de hasta 11 Mbit/s. Hasta el
ano 2004, la mayoria de productos WLAN
que se vendian se basaban en esta ex-
tension.

La extensién 802.11g, aprobada en
2003, es la variedad mas comun de
802.11 del mercado.Funcionaa 2.4 GHz
y proporciona velocidades de hasta 54
Mbit/s. En general, los productos WLAN
son compatibles con 802.11b/g.

La extension 802.11a, aprobada en
1999, funciona en la frecuencia de 5 GHz
y ofrece velocidades de hasta 54 Mbit/s.
En algunas partes de Europa, la banda
de frecuencia de 5 GHz no esta disponi-
ble,ya que se utiliza para sistemas de ra-
dares militares. En estas areas, los com-
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DVR Stand Alone DVR Stand Alone IP
Para 4, 8 y 16 camaras con Para 4 camaras, POE y 100
velocidades de 100, 200 hasta fps basados en sistema linux.

400 fps basados en sistema Linux.

Switch POE I

1 entrada y 4 salidas con
interfaz rj45 prolonga 100mts.

: ]
Placas DVR Camaras Tipo Espia :

Para 4, 8 y 16 camaras con velocidades lente Pinhole en detectores de humo y
de 25, 100, 200 hasta 400 fps. movimiento falsos, CCD Sony o Sharp
aﬂo:t incluida compatible con sistemas de 1/3" y 1/4" de 420 tvl con 0.8, 1,0 lux.
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ponentes WLAN a 5 GHz deben cumplir el estdndar 802.11a/
h.Otra desventaja de la extension 802.11a es que la cobertura
de la senal es inferior a la de 802.11g, ya que funciona en una
frecuencia superior. Asi, se requieren muchos mas puntos de
acceso para la transmisién en 5 GHz que en la de 2.4 GHz.

La extension 802.11n, que aun no estd completada ni rati-
ficada, ejemplifica la siguiente generacion de estandares y
ofrecera velocidades de hasta 600 Mbit/s.Los productos com-
patibles con 802.11n se basan en una version preliminar.

Al configurar una red inaldmbrica es importante tener en
cuenta la capacidad de ancho de banda del punto de acceso
y los requisitos de ancho de banda de los dispositivos de red.
Normalmente, el caudal de datos util admitido por un estan-
dar WLAN especifico es aproximadamente la mitad de la tasa
de bits estipulada por el mismo debido a la sobrecarga de la
sefal y del protocolo. En el caso de las cdmaras compatibles
con 802.11g, no deben conectarse mas de cuatro o cinco ca-
maras a un punto de acceso inaldmbrico.

10.2 Seguridad WLAN

Debido a la naturaleza de las comunicaciones inaldambricas,
cualquier dispositivo inaldmbrico presente en un drea cubier-
ta por una red inaldmbrica podra utilizarla e interceptar datos
transferidos en la misma a menos que esté protegida.

Para evitar el acceso no autorizado a los datos transferidos y
a la red se han desarrollado tecnologias de seguridad, como
WEP y WPA/WPA2, que impiden el acceso no autorizado y ci-
fran los datos que se envian a través de la red.

10.2.1.WEP (Wired Equivalent Privacy)
La WEP evita que los usuarios accedan a la red sin la clave
correcta. No obstante, tiene puntos débiles, como claves rela-
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tivamente cortas y otros defectos que permiten que las claves
se reconstruyan a partir de una cantidad relativamente pe-
quena de tréfico interceptado. Actualmente, ya no se conside-
ra que la WEP proporcione la seguridad necesaria, ya que en
Internet se pueden encontrar utilidades que descifran lo que
deberia ser una clave WEP secreta.

10.2.2 WPA/WPA2 (WiFi Protected Access)

EIWPA aumenta significativamente la seguridad,ya que trata
las deficiencias del estandar WEP. Asimismo, el WPA incorpora
un método estandar de distribucién de claves cifradas.

10.2.3 Recomendaciones

A continuacién, se enumeran algunas directrices de segu-
ridad para el uso de camaras inaldmbricas de vigilancia:

- Habilitar el inicio de sesién mediante usuario y contraseia
en las cdmaras.

- Habilitar el cifrado (HTTPS) en las cdmaras y en el enruta-
dor inaldmbricos. Esto debe realizarse antes de establecer las
claves o credenciales de WLAN para vitar el acceso no autori-
zado a la red con credenciales robadas.

- Garantizar que las cdmaras inaldmbricas sean compatibles
con protocolos de seguridad como IEEE 02.11X y WPA/WPA2.

10.3. Puentes inalambricos

Algunas soluciones pueden utilizar estandares distintos a
lanorma 802.11 predominante para mejorar el rendimiento y
cubrir distancias mucho mayores, ademas de aumentar la se-
guridad. Dos tecnologias utilizadas habitualmente son la de
microondasy el laser,que pueden utilizarse para conectar edi-
ficios o lugares con enlaces de datos punto a punto de alta
velocidad.
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Software para Centros de Monitoreo

2

Fenix AVL es un sisterna AVL de monitoreo satelital que utiliza

tecnologia Gps/Gprs para poder establecer el procesamiento de
datos de localizacion, sefializacion, telecomando entre los equipos
avl y software de monitoreo.

Fenix AVL cuenta con un motor cartografico GIS 100% propio
como tamblen lo es su desarrollo cartografico no dependiendo de

cubrir todas sus nesecidades referentes a desarrollo personalizado
sin limitaciones.

mercado nacional e internacional,

Desarrollo e Implementacion de Protocolos de
Comunicaciones

www.sistemasmp.com
info@sistemasmp.com.a

N\

datos gecgraficos de terceros. Esto le permitira a Ud. y a sus clientes

Compatibilidad para todos los equipos AVL del

» 11 4304 9208
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Desarrollo de Software

Rastreo de Celulares Sin Software en Celular

Modulos de Geolocalizacion Infegrados a Fanix AVL

Rastreo de Celulares Con Software en Celular
Modulos de Geolocalizacion Integrados a Fenix AL

N30

Ahora es posible rastrear celulares de una manera eficiente, privada
¥ segura para sus seres queridos u objetos de valor. Sin necesidad de
complicados procesos o conocimientos becnicos.

Fenix AVL Mobile es un app instalable en telefonos celulares con
sisterna operativo Droid. Comvierte el telefono en un equipo de rastreo,
los datos comunicados son integrables a una plataforma de monitoreo.
Los datos de posicionamiento son obtenidos a traves de: GPS, Wifi,
Network 26y 3G,
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" El producto
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Conectivadade GPRS y Ethernet (IP)
para paneles de alarmas

= Comunicacion via canal de voz (CSD y SMS) en
caso de falla de la red GPRS y la linea telefonica fija

= Monitoreo remoto de su
funcionamiento (Remote Debugger)

= Comunicacion con servidores
con IPs fijos o dinamicos

=Transmision de datos encriptada en 128 bits
= Compatible con todas las alarmas del mercado
con protocolo CONTACT-ID = 4 entradas digitales y 2 salidas a relé

= Deteccion del corte de la linea telefonica

= Disponible en 10 modelos diferentes
(con retardo adicional configurable)

= Parmite el uso de dos SIM-CARD

= Deteccion del corte del retorno
del panel de alarma = Actualizacion remota de configuracion y firmware
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web: www.puntocontrol.com.ar

154 RightKey
Tel./Fax: (54 11) 4773-0006
e-mail:info@rightkey.com
web: www.rightkey.com

155 Ristobat
Tel./Fax: (54 11) 4246-1778
ventas@bateriasristobatsrl.com.ar
web: www.ristobat-srl.com.ar

157 Sage
Tel./Fax: (54 11) 4551-5202
e-mail:ventas@sage.com.ar
web: www.sage.com.ar

158 Samsung
info@samsungsecurityusa.com
Www.samsungsecurityusa.com

159 Security One
Tel./Fax: (54 11) 4555-1594
e-mail:info@securityone.com.ar
web:www.securityone.com.ar

161 Securtec
Tel./Fax: (54 11) 4308-6500
e-mail: securtec@securtec.com.ar
web: www.securtec.com.ar

162 SEG

163 Tel./Fax: (54 11) 4730-4731
e-mail:info@seg.com.ar
web:www.seg.com.ar

98 Selnet
99 Tel./Fax: (54 11) 4943-9600

100 e-mail:info@selnet-sa.com.ar

101 web: www.selnet-sa.com.ar

164 Sistemas MP
Tel./Fax: (54 11) 4304-9208
e-mail:info@sistemasmp.com.ar
web: www.sistemasmp.com.ar

165 SF Technology S.A.

166 Tel./Fax: (54 11) 4923-0240

167 e-mail: info@sf-technology.com
web: www.sf-technology.com

170 Simicro S.A.

171 Tel./Fax: (54 11) 4857-0861
e-mail:ventas@simicro.com
web: www.simicro.com

169 Softguard
Tel./Fax: (54 11) 4136-3000
e-mail:info@softdemonitoreo.com
web: www.softdemonitoreo.com

173SPS
Tel./Fax: (54 11) 4639-2409
directivas@sistemasps.com.ar
web: www.sistemasps.com.ar

174 Starx Security

175 Tel./Fax: (54 11) 4433-6500
e-mail:ventas@starx.com.ar
web: www.starx.com.ar

177 System Sensor Latin América

178 Tel./Fax: (54 11) 4324-1909

179 systemsensorla@systemsensor.com
web: www.sistemsensor.com

181 Target

web:www.alessicom.ar

184 Tecnitotal
Tel./Fax: (54 11) 4697-7900
e-mail: tecnitotal@ciudad.com.ar

183 Tecnoalarma
Tel./Fax: (54 11) 4774-3333
e-mail:info@tecnoalarma.com.ar
web:www.tecnoalarma.com.ar
06 Tecnologia en Seguridad
07 Tel./Fax: (54 11) 5238-5553
08 info@tecnologiaenseguridad.com
09 www.tecnologiaenseguridad.com
185 Tecnosoportes
Tel./Fax: (54 11) 4683-0836
ventas@tecnosoportes.com.ar
web: www.tecnosoportes.com.ar
186 Tekhnosur S.A.
Tel./Fax: (54 11) 4791-3200
e-mail: comercial@tekhnosur.com
web:www.tekhnosur.com
187 Villford
Tel./Fax: (54 11) 4523-8800
e-mail:info@villford.com.ar
web:www.villford.com.ar
189 Virtualtec
e-mail:info@virtec.com.ar
web: www.virtec.com.ar
190 VisionxIP
Tel./Fax: (54 11) 3221-0309
e-mail:info@visionxip.com
web:www.visionxip.com
191 WirelessNet
Tel./Fax: (54 11) 4647-2100
info@carrierdemonitoreo.com.ar
www.carrierdemonitoreo.com.ar

153 Quality Cables
Tel./Fax: (54 11) 4542-4589
e-mail: comercial@qualitycables.com.ar
web:www.qualitycables.com.ar

193 X-tend
Tel./Fax: (54 11) 5777-6087
info@xtend.com.ar
www.xtend.com.ar

Si Usted desea asesorarse sobre los innumerables beneficios de anunciar en Negocios de Seguridad®
por favor contactenos de lunes a viernes de 9 a 18 al (54 11) 4632.9119



monitoreo.com’  |nicio Historia

<

SUS ABOMADOS

Internet y USTED son los unicos limites.

Que s monitoreo.com”? Abonados Asociados Contacto
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Un grupo de empresas que no solo comparten ¢l
mejor servicio para sus abonados, sino
los beneficios de una RED que desarrolla el

monitoreo en el mundo

monitoreo.com’

INTEGRE LA PRIMERA Y UNICA RED MUNDIAL DE EMPRESAS DE MONITOREO
CONSERVANDO SU IDENTIDAD EMPRESARIAL
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conservando su identidad empresarial.
www.monitoreo.com

COMENZAMOS UN
NUEVO ANO, LLENO
DE OPORTUNIDADES

UNA NUEVA OPORTUNIDAD
PARA APROVECHAR
LOS BENEFICIOS DE
MONITOREO. COM

COMO EL ALTA ¥ PRUEBA NO DEPENDER DE
DE ABONADOS ON-LINE... UN LUGAR FISICO NI
DE MUCHOS EMPLEADOS,

COMPARTIR OPERADORES,
ESTAR AL TANTO DE RECURSOS Y EXPERIENCIA

TODO EN CUALQUIER CON OTRAS EMPRESAS EN
MOMENTO Y EN CUALQUIER LUGAR DE TENER QUE
LUGAR CON UNA CONEXION ARREGLARSELAS SOLO.

A INTERNET

/ESO ES IMPOSIBLE!/

FEXACTAMENTE!/
MONITOREO.COM ES UNA RED
¥ VIVE EN INTERNET. ADEMAS
SOLO FALTA GUE SU PLATAFORMA ES LINUX, LO GILE
ME DIGA QUE NO NECESITO SIGNIFICA QUE PUEDE OLVIDARSE

UNA CENTRAL DE MONITOREO DE LOS VIRUS, LOS COSTOS, LOS
PARA HACER MONITOREO RIESGOS Y TRABAJAR CON
; NO VIVA EN LA PREHISTORIA,
VISITE MONITOREOQ. COM
Y ENTERESE DE MAS.
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/ ,_ RELOJ ELECTRONICO PARA CONTROL HORARIO

DESCARGA DEDATOS SN, :M ..

EN PEN DRIVE
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S ;a IDENTIFICACION POR HUELLA
’ v

\::‘q-» PROXIMIDAD ¥ TARIETAS INTELIGENTES
=

CONEXIGN TCP-IP

CONFIGURACION VIA WEB SERVER

» TECNOLOGIAS: HUELLA, PROXIMIDAD, iCLASS, MIFARE, CODIGO DE BARRAS Y BANDA MAGNETICA.

> MENSAJES DE VOZ CONFIGURABLES.

» WEB SERVER PARA REALIZAR SU CONFIGURACION DE MANERA REMOTA.

» MAYOR CAPACIDAD: 65000 FICHADAS / 65000 HABILITADOS / 9000 HUELLAS.

> BATERIA DE RESERVA DE ION-LITIO PARA BACKUP DE ALIMENTACION CON CARGADOR INCORPORADO.
» GABINETE DE ALTA RESISTENCIA, CON MAYOR COMODIDAD Y ATRACTIVO DISENO.

> FUNCIONALIDAD PARA TIEMPO DE ASISTENCIA O CONTROL DE ACCESO.

» CONECTIVIDAD LOCAL ViA ETHERNET, USB, RS-232, RS-485 0 MODEM.

+ ALIMENTACION VIA POE OPCIONAL.

| KIT DE DESARROLLO (SDK) DISPONIBLE |

Nuestra Trayectoria como Fabricantes , Experiencia y Estructura, nos avalan para brindarle
un Excelente Asesoramiento, Asistencia permanente al Gremio y Servicio Postventa.

@ Easﬂl INTELEKTRON 5.A. - Solis 1225 (C1134ADA) - C.A.B.A. - Argentina TillsT
Tel./fax: (+54-11) 4305-5600
Sotia Funduter — www.lntelektron.com - ventas@intelektron.cem  iNtelektron



Teléfono GPS de rastreo automatico y emergencia

El SEGO3 es un poderoso lekélono GPS pam rasireo parsonal,
Cuenta con un comunicador GSM caudribanda permitiendo

su bocafizacion en tiempo real o a intervalps programados. P’ k. | .r
|

Caracteristicas: e

Telefono celular GSMIGPRS cuadribanda 1w

GPS SirfStar 1l de sensibiidad de <159 dBm, Pl

miuy corlo tempo de enganche y alta presicicn ey 5 I

Display OLED de gran contraste < N

Bajo consuma: B0hs. repartando pasicidn cada 5 minutos .: . o] ‘

Sensor de movimiento y caida con sensibilidad ajustable ’ -y

Reporte periddico de posicion a inlervalos programables
Reparte de alama de panico, por caida, por oruce de
cenca georrelerencial, baja bateria

Listo para AGPS

Comunicador de alarmas universal
INTERNET IP + Inalambrico GSM/GPRS

Permite ka conexion a INTERMET de cualguser alarma sin costo adicional
manteniendo como vehiculo de respaldo la comunicacion GSMIGPRS
Seleccion de comunicacion de monitoreo automatica, INTERNET IR,
GSMWGPRS o linea ielefonica

Cliente DHCP para coneséan a INTERNET a través de un router standar
Entradas y salidas adiclonales pam utilizacion autdnoma
Soporta protocolo contact 1D o de contacio

Poderoso localizador GPS de tamafio compe

E1 SEL 10 &5 un localizador GPS disefiado pan m
posicion GPS en vehiculos, personas, cargas ¥

Reporta a Iravés de la red GSMWGPRS, ala

Iraspaso de fa cerca geografica, pi

Comunicador GEMA
GPS SirfStar i de :
miry corto empo o alta presicion.
fente &l agua IPGE
anarado para AGPS
icaciin PTCRB y FCC
Bajo consumeo; hasta S0 b posicion cada 5 minulos
[
F "~ l. l 1'_!
.l n ‘
| P ke Sase

Aranguren 528 (esq. Nevquén) - C1405CHT, C.ABA.
tel.: 4433-6500 - ventas@ stanccom.ar - winw.siand com.ar
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,_S¢'ic SWAN , |

Nuevo rango de Detectores
inmunes a mascotas
con Imagen Quad

Serie FW '

Detectores para exterior

Representante
“oxcusode J’IOW

l SEcu{ITY SYSTEMS e LS
SWAN QUAD
Detector PIR Quad digital
Compensacion de lemperatura bidinectional
Inmunidad & mascolas hasta 25 ka.
Cobertura: 15x15 mis / 907
SWAN PGB i
Detectores PIR
robura de vidrio
y chonue

SWAN 1000

Detecior inframojo pasive y microondas
Rango de deleccion 15x15 50°

Pir antimascota 1525k,

FW-GBDG

Sensor de vibracion y defecior

de rotura de vidrios inalambrico

Poses magnético nalambrico
FW-SWAN

Datector PIR digital
inalambrico antimascotas
Antimascotas 15:25ky.
Coberfura 15x15 90°

FW-SMOKE

Detector de huma inatambrico

Opera con bateria de litio

Indicador de baleria baja

Rango de coberura: Smis de diametro

EDS 3000-TRIO

Sensor para exteriores con

PIR Quad y microondas

Cobertura &justable entra S0% y 1607
Optica y electronica sallada

Antisnmascaramisnto
Salida de ralé de iempo ajustable
Potenta filiro de |uz solar y luz blanca
%ﬁd a emisiones AF EDS 2000-DUO
“Antimascola hasta 40Kg Sensor para exieriones con
Microondas banda K PIR Quad y microondas banda-K
Banda K (24.125GHZ)
- Doble Tamper

.Eﬁrmensa:iun de temparatura



CERRADURAS

Electromagneticas,
Pestillos,
Pernos y Pulsadores.

Electromagnética De Perno

- 300, 600 y 1200 Lb - Sensor magnetico
- Led indicador - Fail safe i i

Calidad en cerraduras,
con mas 8 anos en el mercado.
Variedad de modelos para cada necesidad
Asesoramiento técnico personalizado
Garantia local - Entrega inmediata
El mejor servicio pre y post venta.

__'-_“___ Botén de emergencia Horrajes '.': Do Porno = Parne con llave
TEXa - Apertura de pusrts l- - £ (Chapa v madara) ) - Sensor de bollks - Bensor de eslado
-— « Con rotura de cristal - L (Chapa y madens) i - Fail sake S = Uevo exianor
- L - + L [Blincox) - Temporizador programiable 1 + Lindn interior
- Temporizador
programakbis
Botdn de aperturn | Botén de aperiura Peatillos Pulsador aperturn
= Alurninio rforzado = Alurminio miorzado - Fail sale / Sacure - Plastico al to impacio
- NA /NG . NAZ NG - Raforzado - iddanl porfiley
- Embutir /' Exdarior - Embutir /' Extanior - Bajo consuma - MA
C "'r.-:'.-: .. -' T -.-:..-- ._-:. ‘1 --:.. -.'- 1'. il nin Rty
‘Ofrecemos proteccion de mercado,
asesoramiento y capacitacion técnica comercial.
— Humberto 1°985 Piso 17 Of 3y 4
_.?\ 5 ! m T ATC @f:-\\\l\‘. Ciudad de Bs As., Argentinga C1103ACH
L i ') ’ q p\ l]' | e Ecasel) ) Tel. (011) 4361-6006
) _A A \ L .mn;my WA PUNTOCONTROL COM.AR

VENTAS@PUNTOCONTROL COM AR





